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Unter dem Stichwort «Records Manage-
ment» verbirgt sich heute eine vielschich-
tige Problematik im Umgang mit elektroni-
schen Dokumenten. Eine Ubersicht.

Archivierung in der Informationsgesellschaft
bedeutet professionelles Informationsma-
nagement Uber den gesamten Lebenszyklus
eines Dokumentes. Zeitgeméasse Archivie-
rungspraxis und modernes Archivrecht un-
terstiitzen und ergénzen den Datenschutz.

Zahlreiche Neuerungen im schweizerischen
Recht regulieren die elektronische Daten-
haltung und die Archivierung. Eine Uber-
sicht.

In Zukunft werden viele Beweisverfahren
mit elektronischen Beweismitteln geflihrt
werden. Damit diese Daten auch in Zukunft
noch Uber die notwendige Beweisqualitat
verfligen, mussen verschiedene Massnah-
men getroffen werden.
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Selbstbestimmtes
Identitymanage-
ment

Bildnisschutz und Medienfreiheit stehen in
einem Spannungsverhaltnis. Der Ausgleich
in der Praxis erfolgt durch ihre Auslegung
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in der einschlagigen Rechtsprechung.

Dienstleistungen im Bereich des «ethi-
schen» Hackens sind kein Ersatz fir die
Konzipierung und Umsetzung eines eigent-
lichen Informatiksicherheitsprozesses. «Ethi-
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sches» Hacken kann einen solchen Prozess
bestenfalls erganzen.
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RECHTSPRECHUNG
GPS-Uberwachung von Mitarbeitenden

Neue Konzepte fir datenschutzférderndes
Identitdétsmanagement stehen im Mittel-
punkt beim Projekt PRIME — «Privacy and
Identity Management for Europe» («Daten-
schutz- und Identitdtsmanagement fir Eu-
ropa»).

GPS-Uberwachung
von Mitarbeiten-
den

E-Government
dank Datenschutz!
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Der Einsatz eines GPS-Uberwachungssys-
tems setzt eine Ausgestaltung voraus, wel-
che dem Prinzip der Verhaltnismassigkeit
genigt.

E-Government steckt in einem Tief. Die
Schuldigen sind identifiziert; neben vielen
der Datenschutz. Kein E-Government we-
gen Datenschutz oder E-Government gera-
de dank Datenschutz?
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Sicherheit

Die Jagd nach dem
heiligen Gral

Sicherheit kann als Zustand
des Nichtvorhanden- oder
Geschitztseins vor Bedrohun-
gen und Risiken umschrieben
werden. Damit ist Sicherheit
eine subjektiv wahrnehmbare
und kaum messbare Grosse.
Was im Einzelfall als «sicher»
oder «unsicher» zu bezeich-
nen ist, hangt auch vom Be-
trachter und dessen individu-
ellen Risikobereitschaft ab.
So werden zum Beispiel die
Risiken (und damit umge-
kehrt auch die Sicherheit) im
Flugverkehr nicht von allen
Personen gleich eingeschatzt.
Die individuelle Risikoein-
schatzung hangt ab von der
Fluggesellschaft, vom Flug-
zeugtyp, von der aktuellen
Bedrohungslage (z.B. in Be-
zug auf terroristische Aktivita-
ten) und von der individuellen
Risikobereitschaft. Sicherheit
ist damit immer relativ und
situationsbezogen.

Informatiksicherheit

Auf dem Wandel von einer
Industrie- zu einer Informa-
tionsgesellschaft kommt der
Informatiksicherheit eine zu-
nehmend grosse Bedeutung
zu. Diese befasst sich mit der
Sicherheit in der Informatik,
d.h. mit der sicheren Speiche-
rung, Verarbeitung und Uber-
tragung von Daten. Dabei geht
es in erster Linie darum, die
Verfligbharkeit, Vertraulichkeit,
Integritdt, Authentizitat, Ver-
bindlichkeit oder Anonymitat
bzw. Pseudonymitat von Da-
ten sicherzustellen. Natdrlich
sind diese Ziele zum Teil auch
widersprichlich und Zielkon-

flikte sind entsprechend vor-
programmiert. Bis heute fehlt
eine (brauchbare) Metrik fir
die Informatiksicherheit und
in der Praxis gibt es ent-
sprechend viele «Rauber-und-
Gendarm»-Spiele  zwischen
Angreifern (sog. «Black hats»)
und Verteidigern (sog. «White
hats»). Solche Spiele hat es
immer schon gegeben. Man
denke in diesem Zusammen-
hang etwa an Geldtransporte
im Wilden Westen, «einbruch-
sichere» Safes und «aus-
bruchsichere» Gefangnisse.

In der Informatiksicherheit
geht es darum, Informatiksys-
teme und Betriebsmittel (ins-
besondere Daten) vor Angrif-
fen (von innen und aussen) zu
schiitzen. Aufgrund der asym-
metrischen Lastverteilung ist
es moglich und wahrscheinlich,
dass ein Angreifer friiher oder
spater erfolgreich sein wird.
Man beachte, dass der Angrei-
fer nur eine Schwachstelle fin-
den und ausnutzen muss, wah-
rend sich der Verteidiger gegen
das Ausnutzen aller Schwach-
stellen gleichermas-sen schiit-
zen muss. Entsprechend viele
Moglichkeiten gibt es, ein In-
formatiksystem anzugreifen
(man denke hier etwa an die
verschiedenen  Formen von
«Denial-of-service»-Angrif-
fen). Wahrend direkte Angriffe
technisch erschwert werden
kdnnen, ist bei indirekten An-
griffen (ber die Benutzer der
Informatiksysteme die Verteidi-
gungssituation ungleich schwe-
rer. Die jingsten Phishing-Vor-
falle haben uns gezeigt, dass
indirekte Angriffe in Form von

«Social Engineering» immer
moglich und vergleichsweise
einfach sind.

Informatiksicherheits-
prozess

Informatiksicherheit ist als
soziotechnisches  Fachgebiet
ausserst komplex. Obwohl es
keinen heiligen Gral gibt, ver-
suchen viele Firmen, ihre Pro-
dukte oder Dienstleistungen
als solche anzupreisen und
zu vermarkten. Vor derartigem
Marktgeschreie muss gewarnt
werden.  Informatiksicherheit
kann nur aus dem Zusammen-
spiel von technischen, organi-
satorischen und rechtlichen
Sicherheitsmassnahmen  und
-vorkehrungen resultieren, und
selbst dann wird ein Informa-
tiksystem noch angreifbar sein.
Entsprechend wichtig ist es,
einen Informatiksicherheitspro-
zess zu definieren und konse-
quent umzusetzen. Ausgehend
von einem Bedrohungsmodell
ist eine Bedrohungs- und Risi-
koanalyse durchzufiihren. Die-
se Analyse ist bei der Formulie-
rung eines Sicherheitsleitbildes
bzw. einer Sicherheitspolitik zu
berlicksichtigen. Das Sicher-
heitsleitbild hat die Frage zu
beantworten, was man im Be-
reich der Informatiksicherheit
erreichen und gegen wen man
sich schitzen will. Diese Ziel-
vorstellungen sind im Rahmen
einer Sicherheitsstrategie zu
konkretisieren. Wie will man
diese Ziele erreichen? Wie
lauten die strategischen Vor-
gaben? Im nachsten Schritt
sind die strategischen Vorga-
ben in Form von Sicherheits-
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architekturen und Implemen-
tationsrichtlinien zu konkre-
tisieren. Diese Architekturen
und Richtlinien beziehen sich
auf die technischen, organi-
satorischen und rechtlichen
Sicherheitsmassnahmen, die
sinnvollerweise einzusetzen
sind. Schliesslich haben alle
Massnahmen einen Zyklus zu
durchlaufen. Sie missen ent-
worfen, implementiert, (ber-
prift und moglicherweise auch
wieder verbessert werden. Trotz
aller  Sicherheitsmassnahmen
und -vorkehrungen werden sich
Vorfélle ereignen und entspre-
chend sind Méglichkeiten zu
thematisieren, solche Vorfélle
zu erkennen und auf die Vor-
falle in einer geeigneten Art
und Weise zu reagieren. Diese
Themen haben in der jlingeren
Vergangenheit — gegentiber der
Frage, wie man Vorfélle préven-
tiv verhindern kann — an Be-
deutung zugelegt.

Analogie

Die Aufgabe eines Informa-
tiksicherheitsverantwortlichen
kann mit der Aufgabe eines
Architekten verglichen werden.
Wieso unterscheiden sich Ein-
familienhduser, Ferienhauser
und Bankfilialen architekto-
nisch und sicherheitstech-
nisch? Die Antwort ist wohl in
der unterschiedlichen Bedro-
hungs- und Risikolage zu fin-
den. Eine Bankfiliale ist eben
mehr und starkeren Angreifern
ausgesetzt als ein Ferienhaus.
In analoger Weise sind Infor-
matiksysteme architektonisch
so zu entwerfen, zu implemen-
tieren und zu betreiben, dass
sie den relevanten Bedrohun-
gen und Risiken etwas entge-
genzusetzen haben. Dazu muss
man natirlich wissen, welche
Bedrohungen und Risiken rele-
vant sind bzw. wie relevant sie
wirklich sind.

Viele Firmen bieten heute
«ethisches» Hacken in Form
von Tiger Team-Analysen an,
und diese Dienstleistungen
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werden auch rege nachgefragt.
Entsprechend stellt sich die
Frage, ob dieser Ansatz geeig-
net ist, um auf die gestiegenen
Anforderungen im Informatik-
sicherheitsbereich zu reagie-
ren. Dabei ist zu vermerken,
dass «ethisches» Hacken heute
oft als Alternative zur Defini-
tion und Implementation eines
Informatiksicherheitsprozes-
ses verstanden wird. Viele In-
formatikverantwortliche haben
in Bezug auf Sicherheit ein
schlechtes Gefiihl und versu-
chen dieses Gefiihl dadurch
loszuwerden, dass sie eine
externe Firma mit der Durch-
fihrung von Sicherheits- oder
Penetrationstests beauftragen.
Natdrlich ist die Hoffnung
dann die, dass die Firma nichts
findet und man entsprechend
beruhigt zur Tagesordnung
Uibergehen kann.

Der Nutzen dieses Ansatzes
ist trligerisch und die Aussage-
kraft von ad-hoc durchgefiihr-
ten Sicherheits- oder Penetra-
tionstests ist nicht sehr gross.
Was heisst es, wenn auf der
einen Seite eine (oder mehrere)
Verwundbarkeit(en) gefunden
wird? Ist das Informatiksystem
dann nach der Bereinigung die-
ser Verwundbarkeit(en) sicher?
Was heisst es auf der anderen
Seite, wenn keine Verwundbar-
keit gefunden wird? Wiirde ein
anderes Tiger Team, das mog-
licherweise mehr Zeit und an-
dere Werkzeuge zur Verfligung
hat, ebenfalls keine Verwund-
barkeit finden?

Wenn der Ansatz des «ethi-
schen» Hackens sinnvoll und
nutzlich ware, dann misste es
in der realen Welt so etwas wie
«ethische» Einbrecher und ent-
sprechende Dienstleistungen
geben. Solche Dienstleistun-
gen gibt es aber nicht (oder we-
nigstens ist nichts derartiges in
einer breiteren Offentlichkeit
bekannt). Zum Beispiel gibt
es keine Bank, die «ethische»
Einbrecher anstellt, um die po-
tenzielle Verwundbarkeit ihrer

Filialen zu Uberprifen. Eine
mogliche und wohl auch wahr-
scheinliche Erklarung geht da-
von aus, dass wir in der realen
Welt sehr wohl wissen, dass es
ein einbruchsicheres Gebau-
de nicht gibt. Entsprechend
ver(sch)wenden wir unsere be-
schrankten Geld- und Zeitmit-
tel nicht mit dem Nachweis,
dass in ein Gebaude eingebro-
chen werden kann. Stattdessen
investieren wir die Mittel in
die Architektur bzw. den Auf-
bau und Einsatz geeigneter
Sicherheitsmassnahmen  und
-vorkehrungen (z.B. Alarm-
anlagen oder Bewachung).
Man kann davon ausgehen,
dass sich im Laufe der Zeit
ein ahnliches Selbstverstand-
nis um die Verwundbarkeiten
von Informatiksystemen her-
ausbilden wird, und dass die
Bedeutung von «ethischem»
Hacken und entsprechenden
Tiger Team-Analysen (als Er-
satz fir eine seriés durchdach-
te Sicherheitsarchitektur und
-konzeption) langfristig abneh-
men wird. Stattdessen werden
Informatiksicherheitsprozesse
definiert und umgesetzt wer-
den missen (natlrlich kénnen
solche Prozesse dann immer
noch extern Uberpriift werden).
Trotz aller Bemihungen wer-
den sich sicherheitsrelevante
Vorfalle aber auch in Zukunft
noch ereignen, und entspre-
chende wichtig wird es sein,
diese Vorfalle méglichst friih zu
erkennen und geeignet darauf
ZU reagieren.

Informatiksicherheit ist als soziotechnisches Fach-
gebiet zu komplex, als dass es einen heiligen Gral
geben kdnnte. Dies gilt in besonderem Masse fiir
Dienstleistungen im Bereich des «ethischen» Ha-
ckens. Im Artikel wird argumentiert, dass solche
Dienstleistungen keinen Ersatz flr die Konzipie-
rung und Umsetzung eines eigentlichen Informatik-
sicherheitsprozesses sein kann. «Ethisches» Hacken

kann einen solchen Prozess bestenfalls ergénzen.
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