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Normierung und Standardisierung findet
vor allem im Bereich technischer Ver-
fahren und Produkte statt. Verschiedene
internationale Gremien befassen sich
heute auch mit der Schaffung weltweit
geltender Datenschutzprinzipien.

Sowohl auf eidgendssischer wie auch
auf kantonaler Ebene sehen neue Daten-
schutzgesetzesrevisionen die Einflihrung
von Zertifizierungsverfahren vor. Das Ziel
ist die Verbesserung des Datenschutzes
und der Datensicherheit.

Ein proaktiver Datenschutz setzt auf die
technische Gestaltung der Produkte, wo-
bei die Datenschutzkonformitat durch
ein Gitesiegel und die angemessene
Implementierung durch eine Auditierung
bestatigt wird. Ein Erfahrungsbericht aus
Schleswig-Holstein.

Wer blickt im Dschungel der Standards
noch durch? Die Ubersicht tber beste-
hende Standards im technischen Bereich

zeigt, dass wer auf die richtigen Standards

setzt, nicht nur im Trend liegt, sondern
sich auch dem Vorwurf der Fahrlassigkeit
nicht aussetzt.
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Technik

MITM-Angriffe:
Phishing in Echtzeit

Mitte November 2005 gab die
Arbeitsgruppe Identitatsschutz
im Internet e.V. (www.a-i3.0rg)
bekannt, dass es ihr gelungen
sei, einen funktionsfahigen
«Man-in-the-middle»-(MITM)
Angriff auf das in Deutschland
fir das Internet-Banking ver-
breitete iTAN-Verfahren zu im-
plementieren (vgl. Abbildung
1). Uber eine gefalschte Phi-
shing-Seite wurde der sym-
bolische Betrag von € 1 auf
ein anderes Konto transferiert.
Wachrtteln sollte dabei ins-
besondere die Aussage, dass
der Aufwand fir einen solchen
Angriff fir einen nicht spezia-
lisierten Programmierer bei
etwa einem Personentag liege.
Damit ist es wohl nur eine Fra-
ge der Zeit, bis solche Angriffe
auch in der Realitat auftreten.
Schweizer Internet-Banking-
Kunden sollten sich nicht in
falscher Sicherheit wiegen,
dennauch die hier eingesetzten
Benutzerauthentifikationsver-
fahren schitzen vor solchen
Angriffen nicht wirklich.

MITM-Angriff

Mit Hilfe eines MITM-An-
griffs ist es moglich, durch
Abfrage von Kontonummer/PIN
und im lllustrationsbeispiel
auch einer iTAN eine Uberwei-
sung durchzufiihren und Geld
vom Konto des Opfers auf das
Konto eines Strohmannes zu
transferieren. Die Kommunika-
tion zwischen dem Angreifer
und dem Opfer wird dabei auto-
matisch von einem Skript auf
dem Server des Angreifers
durchgefiihrt. Das Skript leitet
die eingegebenen Daten in

Echtzeit an den Bankserver
weiter und reagiert auf die
Rickfragen der Bank. Weder
fir den Benutzer noch fiir den
Bankserver ist a priori ersicht-
lich, dass ein (als MITM agie-
render) Angreifer zwischen ih-
nen steht. Ist die Authentifizie-
rung erfolgreich durchgefiihrt,
nimmt der Angreifer im Namen
des Benutzers die betriige-
rische Transaktion vor.

SSL/TLS-Protokoll

Zur Absicherung von E-
Commerce-Anwendungen wie
Internet-Banking kommt heu-
te in erster Linie die Protokol-
le Secure Sockets Layer (SSL)
bzw. Transport Layer Security
(TLS) zum Einsatz (vgl. RFC
2246). Dabei werden fir die
server- und clientseitige
Authentifikation bzw. die Kom-
munikationssicherheit unter-
schiedliche kryptografische
Verfahren eingesetzt.

Die serverseitige Authenti-
fikation erfolgt implizit auf der
Basis eines Serverzertifikats.
Dabei wird dem Server eine
chiffrierte und ein PreMaster
Secret enthaltende Nachricht
zugestellt, die dieser nur de-
chiffrieren kann, wenn er den
dem Zertifikat entsprechenden
privaten Schlissel kennt.

Die clientseitige (Benut-
zer-)Authentifikation erfolgt
explizit entweder im Rahmen
des SSL/TLS-Verbindungsauf-
baus auf der Basis eines Client-
zertifikats oder auf der Basis
einer bereits aufgebauten (und
serverseitig authentifizierten)
SSL/TLS-Verbindung miteinem
im Prinzip beliebigen Authen-

tifikationsverfahren. Natirlich
ware aus sicherheitstech-
nischer Sicht die erste Moglich-
keit zu bevorzugen. In der Pra-
xis stehen aber clientseitig
Zertifikate meist nicht flachen-
deckend zur Verfligung, so dass
man auf die zweite Méglichkeit
ausweichen muss. Im Internet-
Banking arbeiten verschiedene
Banken mit unterschiedlichen
Authentifizierungsverfahren.
Wahrend die PostFinance und
viele Kantonalbanken z.B.
Streichlisten einsetzen, arbei-
tet die Credit Suisse mit Se-
curelD-Tokens und die UBS
mit einem Hardware-basierten
Challenge-Response-Verfahren
(UBSign). Die Migrosbank ist
zurzeit die einzige Schweizer
Bank, die Smartcards (M-CARD
smart) und eine eigene Client-
Software einsetzt.

Die Kommunikationssicher-
heit — d.h. die Vertraulichkeit,
Integritat und Nachrichten-
authentizitat — wird auf der
Basis eines symmetrischen Ver-
schliisselungs- und Nachrich-
tenauthentifikationsverfahrens
(z. B. RC4 und HMAC-SHA-1)
sichergestellt. Die kryptogra-
fischen Schllssel werden da-
bei vom oben erwahnten Pre-
Master Secret abgeleitet.

Kurze Bedrohungs- und
Risikoanalyse

Aus sicherheitstechnischer
Sicht stellt sich die Frage,
wo Internet-Banking am ein-
fachsten angegriffen werden
kann. Grundsatzlich kann sich
ein Angriff gegen den Server,
den Client, die Datentbertra-
gung oder den Benutzer rich-
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ten. Vor Angriffen gegen den
Server kann sich eine Bank mit
Hilfe von etablierten Sicher-
heitstechnologien (z.B. Fire-
walls und «Intrusion Detection
and Prevention»-Systeme) re-
lativ gut schitzen. Auch vor
Angriffen gegen die Daten-
Ubertragung schiitzt das SSL/
TLS-Protokoll  hinreichend
gut.

Das Risiko clientseitiger
Angriffe muss dagegen als er-
heblich und schlecht kontrol-
lierbar eingestuft werden. Hier
kann ein Angreifer versuchen,
un- bzw. schlecht geschitzte
Computersysteme mit Hilfe
von Malware (z.B. Computer-
viren, Wirmer und Trojanische
Pferde) zu kompromittieren
oder mit Hilfe von Keyloggern
getatigte Eingaben auszu-
lesen.

Schliesslich kann ein An-
greifer auch versuchen, anstatt
auf die Computersysteme auf
die die Systeme bedienenden
Benutzer Einfluss zu nehmen
und diese so zu taduschen, dass
sie Authentifikationsinforma-
tionen preisgeben. Solche An-
griffe haben in der Computer-
sicherheit eine lange und aus-
serst erfolgreiche Tradition
—sie werden Gblicherweise un-
ter der Bezeichnung «Social
Engineering» diskutiert. «So-
cial Engineering»-Angriffe ge-
gen Benutzer stellen die ein-
fachste und erfolgverspre-
chendste Angriffsform dar, und
man kann durchaus davon aus-
gehen, dass solche Angriffe in
der Praxis eine zunehmend
grosse Rolle spielen werden.

Im Kern des Problems steht
die Tatsache, dass die server-
seitige Authentifikation im
Rahmen eines SSL/TLS-Ver-
bindungsaufbaus nicht bzw.
nicht sorgfaltig genug durchge-
fihrt wird. Wenn ein Benutzer
eine SSL/TLS-Verbindung zu
einem Server aufbaut, dann
authentifiziert sich — wie oben
angedeutet —der Server implizit
mit Hilfe eines Zertifikats. Das
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funktioniert in der Theorie bes-
seralsin der Praxis. Inbesondere
misste man sicherstellen
kdnnen, dass browserseitig
das Zertifikat auch validiert
wird, d.h., dass der Benutzer
den Fingerprint des Server-
Zertifikates der SSL/TLS-
Verbindung mit einem auf an-
derem Weg von der Bank kom-
munizierten Wert vergleicht
und im positiven Fall noch
verifiziert, dass das Zertifikat
zwischenzeitlich nicht revo-
ziert worden ist. Das ist in der
Praxis meist zu aufwendig, und
viele Benutzer vertrauen in
der Frage der Giltigkeit von
(Server-)Zertifikaten einfach
ihrem Browser bzw. den im
Browser als vertrauenswiirdig
vordefinierten Stammzertifizie-
rungsdiensteanbietern. Wenn
es einem Angreifer gelingt, ein
Zertifikat von einem solchen
Anbieter zu erwerben, dann hat
er gute Karten, dass er einen
MITM-Angriff erfolgreich durch-
flhren kann. Zudem gilt es zu
beachten, dass selbst das Fen-
ster, in dem der Fingerprint des
Server-Zertifikats dargestellt
wird, «Visual Spoofing»-Angrif-
fen ausgesetzt und entspre-
chend gefalscht sein kann.

Losungsansatze

Gegen «normale» Phishing-
Angriffe gibt es verschiedene
Lésungsansatze und Werkzeuge
in Form von Tools und Browser-
Toolbars (vgl. [0GO5]). Am er-
folgversprechendsten sind heu-

«Man-in-the-middle» (MITM)-
Angriffe stellen fiir SSL/TLS-
basierte E-Commerce-An-
wendungen (z.B. Internet-
Banking) eine zunehmend
grosse Gefahr dar. Im Beitrag
wird eine Moglichkeit vorge-
stellt, wie man sich wirksam
vor MITM-Angriffen schiitzen
kann. Die Benutzerauthenti-

ristische Anséatze und die Per-
sonalisierung des Browsers
bzw. der grafischen Oberflache
des Browsers.

Demgegeniiber gibt es ge-
gen MITM-Angriffe und Phi-
shing in Echtzeit noch kaum
praktikable Ldsungsansatze.
Natlrlich schiitzt das SSL/TLS-
Protokoll grundsatzlich vor sol-
chen Angriffen. Allerdings
muss dann vorausgesetzt wer-
den, dass alle Benutzer iber
ein Zertifikat verfligen und die
Menge der akzeptierten Server-
Zertifikate sehr restriktiv hand-
haben. Das sind fiir die Praxis
relativ strenge Annahmen. Er-
folgversprechender scheint da
schon der Ansatz zu sein, dass
man das SSL/TLS-Protokoll
dahingehend erweitert, dass
clientseitig z.B. auch eine
Passwort-basierte Authentifi-
kation moglich ist. Die entspre-
chenden Standardisierungs-
und Implementierungsarbeiten
sind zwar eingeleitet, aber noch
kaum fortgeschritten. Zudem
lauft man auch beim Einsatz
eines (beweisbar) sicheren
Passwort-basierten Authentifi-
kationsverfahrens in das Pro-
blem hinein, dass der Benutzer
irgendeinmal aufgefordert wer-
den muss, sein Passwort ein-
zugeben. Das geschieht bli-
cherweise (ber ein Fenster im
Browser. Wenn es einem An-
greifer gelingt, einsolches Fens-
ter zu emulieren, dann kann er
das Benutzerpasswort abfra-
gen, bevor es in das (sichere)

sierung wird dabei logisch
an eine bestimmte SSL/-
TLS-Verbindung gebunden.
Es entsteht eine sogenann-
te «SSL/TLS-bewusste» Be-
nutzerauthentisierung. Fast
alle Benutzerauthentifikati-
onsverfahren lassen sich mit
vertretbarem Aufwand «SSL/
TLS-bewusst» machen
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Protokoll einfliesst. In der Li-
teratur wird ein solcher Angriff
als «Doppelganger-Window»-
Angriff bezeichnet. Gegen sol-
che Angriffe kénnen zum Teil
die Lésungsanséatze verwendet
werden, die vor «Visual Spoo-
fing»-Angriffen schitzen. Zu-
dem gibt es mit Delayed Pass-
word Disclosure (DPD) einen
Lésungsansatz, der wenigstens
teilweise vor «Doppelganger-
Window»-Angriffen schiitzen
kann. Bei DPD wird ein Pass-
wort zeichenweise eingegeben
und der Server muss jedes Zei-
chen mit einem dem Benutzer
bekannten Bild quittieren.

«SSL/TLS-bewusste»
Benutzerauthentifizierung

Die Autoren haben mit der
«SSL/TLS-bewussten» Benut-
zerauthentifizierung einen neu-
en Losungsansatz entwickelt
[OHBO5], der wirksam vor
MITM-Angriffen schiitzen kann,
ohne eine flachendeckende
Ausrollung von Zertifikaten und
eine restriktive Konfiguration
der Browser voraussetzen zu
mussen. Die Grundidee besteht
darin, dass man eine Benutzer-
authentifizierung logisch an
eine SSL/TLS-Verbindung bin-
det. Der Client «sieht» eine
SSL/TLS-Verbindung und der
Server «sieht» eine SSL/TLS-

Verbindung. Die Benutzerau-
thentifizierung ist nur dann
gliltig, wenn sie aus der Sicht
des Clients und aus der Sicht
des Servers Uber die gleiche
SSL/TLS-Verbindung stattfin-
det. Anders ausgedriickt: Wenn
es einem MITM gelingt, eine
SSL/TLS-Verbindung zum Cli-
ent und eine andere SSL/TLS-
Verbindung zum Server aufzu-
bauen und die Benutzerauthen-
tifikation der ersten Verbindung
Gber die zweite Verbindung
weiterzureichen, dann kann
der Server erkennen, dass
die Verbindung nicht zur Be-
nutzerauthentifikation passt
und dass entsprechend etwas
nicht stimmt. Die Vermutung,
dasssichein MITM in die Kom-
munikationsbeziehung ein-
geschlichen hat, liegt dann auf
der Hand.

Grundsatzlich gibt es
verschiedene Maoglichkeiten,
eine Benutzerauthentifizierung
«SSL/TLS-bewusst» zu ma-
chen, und die Autoren haben
unter anderem eine auf unper-
sdnlichen Tokens (z.B. Smart-
cards oder USB-Tokens) auf-
setzende Implementations-
moglichkeit vertieft. Durch
unpersonliche Tokens werden
insbesondere die administra-
tiven Aufwande vermieden, die
eine Benutzer-Token-Zuord-
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MITM-Angriff fir das iTAN-Verfahren.

(Quelle: www.a-i3.0rg)

nung (im Falle von persénlichen
Tokens) mit sich bringt.

Das Token wird verwendet,
um einen User Authentication
Code (UAC) zu erzeugen, der
nicht nur von einem (nur dem
Benutzer und dem Bankserver
bekannten) Geheimnis ab-
hangt, sondern eben auch von
der zwischen dem Client und
dem Server verwendeten SSL/
TLS-Verbindung.

Dazu ist es erforderlich,
dass sich das Token verhalt,
alswirde es im Rahmen eines
SSL/TLS-Verbindungsaufbaus
den Client authentifizieren.
Das heisst das Token enthalt
ein asymmetrisches Schlissel-
paar und verwendet den pri-
vaten Schlissel, um einen
Hashwert, der Gber allen bis
dahin ausgetauschten Nach-
richten gebildet wird, digital
zu signieren (das Resultat wird
in die CertificateVerify-Nach-
richt des SSL/TLS-Verbin-
dungsaufbaus  verpackt).
Gleichzeitig kann der Hash-
wert in die Berechnung des
UAC einfliessen. Zum Beispiel
kann man sich vorstellen, dass
das Token zu dem Zeitpunkt,
in dem es die Signatur des
Hashwertes erzeugt, den mit
einem nur dem Token und dem
Server bekannten Schlissel
chiffrierten Hashwert (bzw.
eine gekirzte Version davon)
als N; auf einem Display dar-
stellt und dass der Benutzer
diesen Wert mit seinem PIN
ziffernweise modulo 10 ad-
diert. Alternativ dazu kann
man sich auch vorstellen, dass
das Token eine Funktion f mit
zwei Argumenten implemen-
tiert, dass der Benutzer seinen
PIN in das Token eingibt, dass
das Token UAC = f(N;,PIN) auf
dem Display darstellt, und
dass sich der Benutzer mit
diesem Wert authentifiziert.
Natirlich kann man sich auch
vorstellen, dass das Token den
UAC direkt in die Cerificate-
Verify-Nachricht des SSL/TLS-
Verbindungsaufbaus einbin-
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det. Der skizzierte Lésungsan-
satz ist breit und in vielerlei
Hinsicht ausbaubar. Zum Bei-
spiel kann sich der Server auch
gegeniiber dem Token authen-
tifizieren. Zudem kann das
Token nicht nur fiir die Authen-
tifikation gegentber einem
Server eingesetzt werden, son-
dern gegenliber mehreren Ser-
vern, d.h., das Token kann
Multi-Institutions-fahig ge-
macht werden. Neben dem
Token-basierten Ansatz wer-
den zurzeit auch Moglichkeiten
untersucht, beliebige Benutzer-
authentifikationsverfahren
«SSL/TLS»-bewusst zu ma-
chen (vgl. [OHBO6]).

Schlussfolgerungen und
Ausblick

«SSL/TLS-bewusste» Be-
nutzerauthentisierung ist ein
vielversprechender Lésungs-
ansatz, der wirksam vor Phi-
shing in Echtzeit bzw. MITM-
Angriffen schiitzen kann (ohne

dass eine PKI ausgerollt und
Browser restriktiv konfiguriert
werden missen). Dadurch,
dass eine Benutzerauthentifi-
kation an eine bestimmte SSL/
TLS-Verbindung gebunden ist,
kann der Server erkennen,
wenn eine Authentifikations-
information  Uber eine
«falsche» SSL/TLS-Verbin-
dung eingespiesen wird.

Beinahe alle gédngigen Be-
nutzerauthentisierungsverfah-
ren lassen sich «SSL/TLS-be-
wusst» machen. Ob und wie
stark der Browser gedndert
werden muss (z.B. durch Plug-
ins), héngt sowohl vom «SSL/
TLS-bewusst» zu machenden
Authentifizierungsverfahren
alsauch von der zur Verfiigung
stehenden Hard- und Software
ab.

Die Autoren sehen grosses
Potenzial im Einsatz von «SSL/
TLS-bewussten» unpersdnlichen
Tokens, EMV-Karten und Streich-
listen.

Die entstehende europaische
Gesetzgebung deutet in die
Richtung, dass die aus einem
MITM-Angriff  entstandene
Schaden nicht mehr einem ah-
nungslosen Benutzer, sondern
dem E-Commerce Diensteanbie-
ter angelastet werden. Entspre-
chend wichtig ist es fur diese
Anbieter, dass sie sich proaktiv
vorbereiten und fiir den Ernstfall
risten.

[OGO5] OpPPLIGER, R., S. GAJEK, «Effective Protection Against
Phishing and Web Spoofing», Proc. of CMS 2005, Salzburg
(Osterreich), 19.-21. September 2005, Springer, LNCS

3677, pp. 32-41

[OHBOb5] Oppliger, R., HAUSER, R., D. BasIN, «SSL/TLS Ses-
sion-Aware User Authentication-Or How to Effectively Thwart

the Man-in-the-Middle», zur Publikation eingereicht.

[OHBO6] OppLIGER, R., HAUSER, R., D. BAsIN «SSL/TLS
Session-Aware User Authentication Revisited», zur Publika-

tion eingereicht.
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