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Sicherheit @Zustand des Nichtvorhanden- oder
Geschutztseins vor Bedrohungen und Risiken

Sicherheit ist eine subjektiv wahrnehmbare Griésse
und weder direkt sicht- noch messbar (a es ist
schwierig, Sicherheit ,zu verkaufen®)

Was als “sicher” oder “unsicher” zu bezeichnen ist,
hangt auch vom Betrachter bzw. dessen individuellen
Risikobereitschaft ab (z.B. Fliegen)

Sicherheit ist immer relativ und situationsbezogen
(d.h. abhangig von der aktuellen Bedrohungslage)
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Dem deutschsprachigen Sicherheitsbegriff entspre-
chen im Englischen zwei Bedeutungen

Sicherheit im Sinne von safety

a Zuverlassigkeit, Ablauf- und Ausfallsicherheit

Sicherheit im Sinne von security

a Schutz vor beabsichtigten Stérungen und Angriffen
Die Vorlesung befasst sich schwerpunktmassig mit
Sicherheit im Sinne von security

Zuweilen werden die zwei Bedeutungen auch unter
dem Begriff der Verlasslichkeit subsummiert
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Information stellt
einen vierten, Boden,
Kapital und Arbeit
erganzenden Pro-
duktionsfaktor dar

Unsere Gesellschaft
wandelt sich von einer
Industrie- zu einer
Informationsgesell-
schaft

Kapital
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Die Informatik- oder IT-Sicherheit befasst sich mit
der Sicherheit in der Informatik, d.h. mit der sicheren
Speicherung, Verarbeitung und Ubertragung von
Daten (Informationssicherheit ist weiter gefasst)

Sicherheitsziele

Verflgbarkeit
Vertraulichkeit

Integritat

Authentizitat

Verbindlichkeit

Anonymitét / Pseudonymitéat
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Es fehlt eine (brauchbare) Metrik fiir die IT-Sicherheit

Entsprechend wird in der Praxis IT-Sicherheit durch
.Rauber-und-Gendarm*“-Spiele  approximiert (z.B.
Penetrationstests und ,ethisches" Hacken)

Solche Spiele und Approximationen hat es schon
immer gegeben
Geldtransporte im Wilden Westen
~Einbruchsichere” Safes
»Ausbruchsichere" Gefangnisse
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Zentrale Frage der IT-Sicherheit

Wie kann ein Informatiksystem and seine Betriebs-
mittel (insbesondere Daten) vor Angriffen (von innen
und aussen) geschuitzt werden?

Aufgrund der asymmetrischen Lastverteilung ist es
maoglich und wahrscheinlich, dass ein Angriff
erfolgreich ist

Es gibt (zu) viele Mdglichkeiten, ein Informatik-
system anzugreifen (z.B. DoS)
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Direkte Angriffe a konnen technisch erschwert

werden =
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Indirekte Angriffe a sind immer moglich (z.B.,
~S0cial Engineering“-Angriffe)
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It is easy to run a secure computer system. You merely have to
disconnect all dial-up connections and permit only direct-wired
terminals, put the machine and its terminals in a shielded room,
and post a guard at the door.

a F.T. Grampp and R.H. Morris, UNIX Operating System

Security. AT&T Bell Laboratories Technical Journal , Vol.

63, No. 8, October 1984, pp. 1649-1672

It is easy to run a secure computer system. You merely have to
disconnect all dial-up connections and permit only direct-wired
terminals, put the machine and its terminals in a shielded room,
post a guard at the door, remove or disable all user accounts,
and make sure that no user can get physically close to the
system.
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,Naturliche” Feinde der Informatiksicherheit
Menschliche Benutzer
Komplexitat

Windows XP hat ca. 45'000'000 Programmzeilen

Bei einem sicherheitsrelevanten Programm(ier)fehler
pro 1'000 Programmzeilen ergeben sich 45'‘000 Fehler

Nur ein Teil dieser Fehler wird gefunden bzw. korrigiert

Geschwindigkeit

Produktions- und ,Time-to-Market“-Zyklen werden
immer kurzer

Beta-Testen hat das Austesten von Software ersetzt
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Aufgrund dieser Ausgangslage kann kurzfristig nicht
mit einer Verbesserung gerechnet werden

Im Informatiksicherheitsbereich gibt es keinen
.heiligen Gral* (oder Indiz fur dessen Existenz)

Dennoch gibt es Firmen, die versuchen, ihre Pro-
dukte oder Dienstleistungen als ,heiligen Gral*
anzupreisen und zu verkaufen

Vor einer solchen Praxis muss gewarnt werden

Ahnliche Vorbehalte gelten auch gegeniber
Zertifikaten
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Bill Cheswick, Steve Bellovin, und Aviel Rubin,
Firewall and Internet Security, 2" Edition, Addison-
Wesley, 2003

There is no such thing as absolute security

Security is always a question of economics

Keep the level of all your defenses at about the same
height

An attacker doesn‘t go through security, but around it
Put your defenses in layers (defense-in-depth)

It's a bad idea to rely on ,security through obscurity*
Keep it simple
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Don't give a person or a program any more privileges
than those neceassry to do the job

Programming is hard

Security should be an integral part of the original
design

If you do not run a program, it does not matter if it has
security holes

A program or protocol is insecure until proven secure
A chain is only as strong as ist weakest link

Security is a trade-off with convenience

Don‘t underestimate the value of your assets
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Sicherheitsleitbild oder -politik

Bedrohungs-
modell
Bedrohungs- und Sicherheitsstrategie
Risikoanalyse

Implementationsrichtlinien

Entwurf Verbesserung

Sicherheitsmassnahmen

Technisch
Organisatorisch
Rechtlich

Implementation Uberpriifung
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Die Erarbeitung einer Bedrohungs- und Risikoana-
lyse ist schwierig

In der Theorie errechnet sich das Risiko eines
Schadenereignisses als

Risiko = Eintretenswahrscheinlichkeit * Schadenausmass

Leider sind sowohl die Eintretenswahrscheinlichkeit
als auch das Schadenausmass schwierig abzu-
schatzen (bzw. zu quantifizieren)

In der Praxis begniigt man sich mit qualitativen
Risikoanalysen und Grundschutzansatzen (nicht
Gegenstand der Vorlesung)
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Die Formulierung einer Sicherheitspolitik erfordert ein
Abwagen von Funktionalitat vs. Sicherheit

Beispiel: POP3- bzw. IMAP4-Zugénge zu externen
Mailboxen

=l

— J{ ™
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Die Aufgabe eines Informatiksicherheitsverantwort-
lichen ist &hnlich wie die eines Architekten (vgl. R.
Oppliger, “IT Security: In Search of the Holy Grail,”
Communications of the ACM, 50(2), February 2007,
pp. 96 - 98)

Sicherheitsarchitektur(en) ist (sind) wichtig
Sicherheits- und Penetrationstests sind weniger
wichtig

Die Aussagekraft solcher Tests ist nicht sehr gross
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In der realen Welt gibt es auch keine ,ethischen”
Einbrecher” bzw. entsprechende Dienstleistungen
Dafir gibt es Kontroll- und Uberwachungsdienst-
leister

Analoge Dienstleistungen werden sinnvollerweise
auch in der digitalen Welt angeboten und nachge-
fragt
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Im Strassenverkehr haben wir uns daran gewéhnt,
dass es eine absolute Sicherheit nicht gibt

Ein sinnvolles Mass an Sicherheit resultiert aus dem
Zusammenspiel von verschiedenen Sicherheitsmass-
nahmen

Fuhrerprifungen

Fahrzeugprifungen

Ausbildungsprogramme

Sensibilisierungskampagnen

Verkehrsgesetze

Polizeieinsatze und Kontrollen
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Je komplexer eine Materie ist, umso mehr will man
sich Ublicherweise auf Standards (ab-)stitzen

Dies gilt namentlich auch fur die Informatiksicherheit
Entsprechend viele Standards gibt es

Besondere Verbreitung finden Standards tber ,Best
Practices” bzw. Informationssicherheitsmanagement-
systeme (ISMS) — z.B. BS 7799-2:2002 bzw. ISO/IEC
27001:2005)

Zum Teil werden Standards auch sektoriell Gbernom-
men bzw. adaptiert — z.B. Payment Card Industry
Data Security Standard (PCI DSS)
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Je ,sektorieller* und spezifischer ein
Informatiksicherheitsstandard ist, um-
S0 besser ist seine Ausgangslage (aber umso kleiner

ist auch sein Potential)

PCI DSS wird sich wahrscheinlich durchsetzen und
etablieren (in konkretisierter Form)

Hingegen ist die weitere Entwicklung bzw. Durch-
setzung von ISO/IEC 27001:2005 offen

Die Entwicklung ist auch abhangig von wirtschafts-

politischen Einflussfaktoren und gruppendynami-
schen Effekten (analog zu 1SO 9000)
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Der Begriff Kryptologie (cryptology) leitet sich von
zwei griechischen Wartern ab

kryptés » hidden

l6gos » word
Die Bedeutung ,verstecktes Wort" reprasentiert den

urspringlichen Einsatzzweck der Kryptografie (insb.
Datenvertraulichkeitsschutz)

Der Begriff Kryptologie wird heute breiter verwendet

Er umfasst alle sicherheitsbezogenen Einsatzgebiete
und Anwendungen (in Erganzung zum Datenvertrau-
lichkeitsschutz)
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Beispiele
Datenintegritatsschutz
Authentizitat von Entitaten
Authentizitat des Datenursprungs
Zugriffskontrolle (» conditional access, DRM, ...)
Verbindlichkeit
Zurechenbarkeit (accountability)
Anonymitat
Pseudonymitat

Einige Ziele und Anwendungen sind wiedersprich-
lich oder sich sogar gegenseitig ausschliessend
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Kryptologie

Kryptografie Kryptoanalyse Steganografie
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Gemaéss RFC 2828 ist ein kryptografisches Sys-
tem oder Kryptosystem

A set of algorithms together with the key manage-
ment processes that support use of the algorithm in
some application context

In der Literatur werden kryptografische Systeme
zuweilen auch als kryptografische Schemata be-
zeichnet (z.B. digital signature schemes)

Ein Protokoll ist ein von mehreren Parteien auszu-
fuhrender (verteilter) Algorithmus
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Notation fur Protokolle

A B
( Inputparamter ) ( Inputparamter )
Berechnungsschritt Berechnungsschritt
Berechnungsschritt Berechnungsschritt

( Outputparamter ) ( Outputparamter )
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Klassen von Kryptosystemen

Schlussellose Kryptosysteme
a Keine kryptografischen Parameter

Kryptosysteme mit geheimen Schliisseln
(symmetrische Kryptosysteme)

a Kryptografische Parameter sind allen Beteiligten
bekannt

Kryptosysteme mit 6ffentlichen Schltusseln
(asymmetrische Kryptosysteme)

a Kryptografische Parameter sind nicht notwendiger-
weise allen Beteiligten bekannt
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Das Ziel der Kryptografie ist der Entwurf, die Entwick-
lung und der Einsatz von ,sicheren* Kryptosystemen

Um prazise Aussagen Uber die Sicherheit eines
Kryptosystems machen zu kdnnen, muss der Begriff
»Sicherheit” prazis (z.B. formal) definiert sein
Insbesondere muss der Angreifer definiert sein und
es muss klar sein, was dieser Angreifer machen
muss, um erfolgreich zu sein (d.h. um die Sicherheit
zu brechen)

Starke Sicherheitsdefinitionen gehen von einem
starken Angreifer und einer einfachen Aufgabe aus
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Beispiele aus der
realen Welt
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Ein Kryptosystem gilt als sicher wenn ein definierter
Angreifer eine definierte Aufgabe nicht I6sen kann

Wenn der Angreifer die Aufgabe grundsatzlich nicht
l[6sen kann, spricht man von bedingungsloser bzw.
informationstheoretischer Sicherheit (a2 Wabhr-
scheinlichkeitsrechnung und Informationstheorie)

Wenn der Angreifer die Aufgabe grundsatzlich schon
l[6sen konnte, im Moment aber nicht fahig ist, dies zu
tun, spricht man von bedingter bzw. berechenbarer
Sicherheit (& Komplexitatstheorie)
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In der Literatur ist zuweilen auch von beweisbar
sicheren Kryptosystemen die Rede

Fur ein solches Kryptosystem kann ein komplexitats-
theoretischer Reduktionsbeweis gefuhrt werden, d.h.
es kann gezeigt werden, dass die Brechung des Sys-
tems gleichbedeutend ist mit der Lésung eines
(schwierigen) mathematischen Problems

Unter der Annahme, dass das mathematische Prob-
lem nicht geldst werden kann, gilt im Umkehrschluss,
dass das System nicht gebrochen werden kann
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In einigen Sicherheitsbeweisen bzw. -analysen wird
zudem die Annahme gemacht, dass sich ein krypto-
grafisches System (typischerweise eine krypto-
grafische Hashfunktion) gleich verhalt wie eine
Zufallsfunktion

Solche Beweise gelten nur im sogenannten Random
Oracle Model und nicht im Standardmodell (z.B.
OAEP, PSS, ...)

Beweise im Random Oracle Model werden kontravers
diskutiert
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Es entspricht einer leider weit verbreiteten Meinung,
dass man die Sicherheit eines (kryptografischen)
Systems dadurch verbessern kann, dass man
dessen Entwurfskriterien und Informationen tber die
interne Funktions- und Arbeitsweise geheim halt
Diesen Ansatz bezeichnet man auch etwa als
security through obscurity

Viele Systeme, die auf security through obscurity
aufsetzen, bieten keine adaquate Sicherheit
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Demgegenuber besagt das Prinzip von Kerckhoffs
dass ein kryptografisches System so entworfen wer-
den soll, dass es auch dann noch sicher ist, wenn der
Angreifer alle Einzelheiten des Systems (ausser den
Schlusselwerten) kennt

Das Prinzip von Kerckhoffs ist beim Entwurf von kryp-
tografischen Systemen angebracht und akzeptiert

In anderen Einsatzumgebungen ist das
Prinzip allerdings umstritten
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Die Implementation eines (theoretisch sicheren)
Kryptosystems muss nicht sicher sein

Es gibt viele Angriffsmdglichkeiten gegen eine
spezifische Implementation

Insbesondere gibt es zunehmend viele Seitenkanal-
Angriffe, die zum Teil sehr erfolgreich sind

Timing Attacks
Differential Fault Analysis (DFA)
Differential Power Analysis (DPA)
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Bis zum Zweiten Weltkrieg wurde die Kryptografie
mehr als Kunst denn als Wissenschaft betrachtet und
vor allem vom Militar und in der Diplomatie genutzt

Zwei wissenschaftliche Errungenschaften haben die
Kryptografie zu einer Wissenschaft gemacht
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Wahrend des Zweiten Weltkrieges hat Claude E.
Shannon die Informationstheorie entwickelt, die es
erlaubt, wissenschaftlich tiber Verschliisselungs-
systeme zu argumentieren
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In den 70-Jahren haben Whitfield Diffie und Martin
Hellman (mit Ralph Merkle) den Einsatz von Trap-
door (Einweg-)Funktionen vorgeschlagen und damit
die Kryptografie mit 6ffentlichen
Schlisseln (public key crypto-
graphy) begriindet

Seit den frithen 90-Jahren findet eine Verberitung
und Kommerzialisierung der Kryptografie statt
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Einweg-Funktionen
Kryptografische Hashfunktionen
Zufallsbitgeneratoren
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Einweg-Funktionen spielen in der modernen Krypto-
grafie eine zentrale Rolle

Informelle Definition: Eine Funktion f: X Y ist
Einweg wenn sie effizient berechenbar aber nicht
effizient invertiert werden kann

X Y

effizient berechenbar
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Formale(re) Definition: Eine Funktion f: X Y ist
Einweg wenn

fur xI ;X f(x) effizient berechnet werden kann
fur yl RY f1(y) nicht effizient berechnet werden kann

In der realen Welt gibt es viele Funktionen, die eine
Einweg-Eigenschaft haben

Ermitteln einer Telefonnummer in einem (alpha-
betisch sortierten) Telefonbuch

Zerschlagen einer Flasche
Zeitabhangige Prozesse (z.B. Alterundprozess)
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In der Mathematik gibt es nur wenige Funktionen,

von denen man annimmt, dass sie Einweg sind
Diskrete Exponentialfunktion (Exp): y = g* (mod p)
Modulares Potenzieren (RSA): y = x® (mod n)
Modulares Quadrieren (Square): y = x? (mod n)

Keine dieser Funktionen ist bewiesenermassen
Einweg

Es ist theoretisch nicht einmal klar, ob es Uberhaupt
Einweg-Funktionen gibt (bzw. geben kann)
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Eine Einweg-Funktion f: X Y ist eine Trapdoor
(Einweg-)Funktion wenn es Zusatzinformation gibt,
mit der f effizient invertiert werden kann, d.h. f-1(y)
kann fir yl ;Y effizient berechnet werden

Das mechanische Analogon fir eine

Trapdoor (Einweg-)Funktion ist ein
Vorhangeschloss

Um formal korrekt argumentieren zu kénnen, muss
man Familien von Einweg-Funktionen bzw. Trap-
door (Einweg-) Funktionen betrachten
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Hashfunktionen werden in der Informatik haufig
verwendet

Dabei stellt eine Hashfunktion eine effizient be-
rechenbare Funktion h: * " dar, die aus einem
beliebig langen Eingabe-String einen Ausgabe-String
fester Lange n erzeugt

Entsprechend erzeugt h Hashwerte der Lange n

Technisch gibt es eine maximale Lange n,,, fur

n

Eingabe-Strings (d.h. h: ™= ")
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In der Kryptografie ist man an Hashfunktionen

interessiert, die spezielle Eigenschaften haben
Urbild-resistent (preimage resistent © one way)
Zweites-Urbild-resistent (second-preimage resistent)
Kollisionsresistent (collision resistent)

Eine kryptografische Hashfunktion st eine Hash-

funktion, die entweder Urbild-resistent und Zweites-

Urbild-resistent oder Urbild-resistent und Kollisions-

resistent ist
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Die Ausgabe einer kryptografischen Hashfunktion ist

eine charakteristische Reprasentation des Eingabe-
Strings (Nachricht) @ Fingerprint oder Digest
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Dabei ist es zu aufwéndig, zwei oder mehr Nach-
richten zu finden, die den gleichen Hashwert haben

Beispiele

MD5

SHA-1, SHA-2 family

SHA-3 (~ 2012)
Die aktuellen Forschungsbemuihungen zielen auf
Kollisionen in gangigen Hashfunktionen und die

Entwicklung von kryptografischen Hashfunktionen
ab, die inharent kollisionsresistent(er) sind
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Die Mdglichkeit, geheime und nicht vorhersehbare
Zufallsgrossen (d.h. Zufallsbits) erzeugen zu kdénnen,
ist eine notwendige aber nicht hinreichende Bedin-
gung fur die Sicherheit eines Kryptosystems

Ob es eine solche Mdéglichkeit gibt, ist umstritten

Die Quantenphysik suggeriert, dass es zuféllige
Ereignisse und damit auch solche Mdglichkeiten gibt

Ein Zufallsbitgenerator ist ein (idealisiertes Modell
eines) Gerat(es), das ohne Eingabe Zufallsbits
erzeugen und ausgeben kann
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...010001110101010010101

Die Ausgabe ist eine Sequenz von statistisch
unabhéangigen und gleichverteilten Bits
Die Bits treten mit der gleichen Wahrschein-
lichkeit auf, d.h. Pr[0] =Pr[1] =%

Fur k3 1 treten alle 2k k-Tupel von Bits mit der
gleichen Wahrscheinlichkeit auf, d.h. Pr[00...0] =

Pr[00...1] = ... = Pr[11...1] = 1/2K
$%& %
$%& % +
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Es gibt statistische Tests, um die Gite eines Zufall-

bitgenerators (oder seiner Ausgaben) abzu-
schatzen

Der Entwurf eines guten Zufallbitgenerators ist eine

schwierige und anspruchsvolle Aufgabe
Es braucht eine ,natlrliche” Quelle von Zufall

Dazu kénnen verschiedene physikalische Phéno-
mene oder Ereignisse genutzt werden (z.B. radio-
aktiver Zerfall)

2011 Prof. Dr. Rolf Oppliger
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Verschlisselungssysteme
Nachrichtenauthentifikationscodes
Pseudozufallsbitgeneratoren
Pseudozufallsfunktionen
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Mit einem symmetrischen Verschlisselungssystem
kénnen mit einem geheimen Schlissel k Daten ver-
und entschlisselt werden

Im Rahmen einer Verschlisselung wird ein Klartext
auf einen Chiffretext (Chiffrat) ¢ abgebildet

Die Entschlusselung is der Umkehrprozess, d.h. ein
Chiffretext ¢ wird auf einen Klartext m abgebildet

|
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Ein symmetrisches Verschliisselungssystem besteht
aus 5 Komponenten
Klartextnachrichtenraum M
Chiffretextraum C
Schlusselraum K
Familie E = {E,: ki K} von (probabilistischen) Ver-
schlusselungsfunktionenE,: M C

Familie D = {D,: ki K} von Entschliisselungs-
funktionenD,:C M

D, und E, mussen invers zueinander sein, d.h.
Di(Ex(m)) = E(Dy(m)) =m (* kI K, ml M)
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Typische Werte sind

M=C ={0,1}*
K = {0,1} fur eine konstante Schlissellange |
(z.B.1=128)

Beispiele
Data Encryption Standard (DES), DESX, 3DES
International Data Encryption Algorithm (IDEA)

Advanced Encryption Standard (AES)
RC2, RC4, RC5, ...
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In den 1970er Jahren fuhrte das National Bureau of
Standards (NBS) einen Wettbewerb fiir einen stan-
dardisierten Verschlisselungsalgorithmus durch
Der Lucifer-Algorithmus von IBM wurde 1977 vom
NBS als DES (FIPS PUB 46) spezifiziert

Das NIST (vormals NBS) bestétigte den Standard
1983, 1988, 1993 und 1999

Im Rahmen von FIPS PUB 46-3 (1999) wurde der
Triple Data Encryption Algrotihm (TDEA)  einge-
fuhrt

2004 wurde DES als Standard aufgehoben
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2011 Prof.

. Dr. Rolf Oppliger

DES stellt eine Substitution-Permutation-Ver-
schlisselung bzw. Feistel-Verschlisselung
dar

S=27,={0,1}

Blocklange 2t

r Runden

Fir jedes kI K miissen
r Rundenschlussel k;,
...K, generiert werden
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Die Verschlusselungsfinktion E, beginnt mit der
Aufteilung eines Klartextblocks m in zwei Hélften
zu je t Bits, d.h. m = (Ly,Ry)
Eine Sequenz von Paaren (L;,R;) fur i=1,...,r wird
rekursiv berechnet

(Li,R) = (Ri—l’Li—lAfki(Ri—l)) (1)
(L,,R,) in umgekehrten Reihenfolge stellt den
Chiffretextblock dar, d.h. ¢ = (R,,L,)
Entsprechend gilt ¢ = E,(m) = E,(L,,R,) = (R,,L))
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Die rekursive Formel (1) kann umgeschrieben
werden

(LinRig) = (RiAfki(Li)lLi)

Damit konnen L, ; and R, ; rekursiv aus L;, R; und k;
berechnet und m = (L,,R,) aus ¢ = (R,,L,) bestimmt
werden (Rundenschlissel k,,...,k; in umgekehrter
Reihenfolge)

DES ist eine Feistel-Verschlisselung mit Blocklange
2t = 64 Bits und r = 16 Runden
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DES-Schlussel sind 64-Bit Strings mit ungerader
Paritat (pro Byte)

Zum Beispiel ist FIDFBC9B79573413 ein gultiger
DES-Schlissel

F1=1111000 1

DF=11011111

BC=10111100
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Um ein Klartextnachrichtenblock m mit dem Schlissel
k zu chiffrieren, operiert der DES-Verschlisselungs-
algorithmus in 3 Schritten

1. Eswird eine initiale Permutation (IP) auf m ange-
wandt

2. Eswird eine 16-Runden Feistel-Verschlisselung auf
IP(m) angewandt — das beinhaltet die abschliessen-
de Vertauschung von Lz und Ry

3. Eswird die inverse initiale Permutation (IP-1) auf das
Result von Schritt 2 angewandt
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DES setzt eine Runden-
funktion f ein, die 16 mal
iteriert wird

Die Rundenfunktion f
hat als Input einen 32-
Bit R-Block und einen
48-Bit Rundenschliissel
K

Sie erzeugt als Ausgabe
einen Bitstring der
Lange 32
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1 position for 1, 2, 9, 16
2 positions for 3, 4, 5, 6, 7, 8, 10, 11, 12, 13, 14, 15

Der DES Key Schedule
nimmt einen 56 oder 64
Bit langen DES-Schlussel
entgegen und erzeugt 16
48 Bit lange Runden-
schlussel ky,k,, ..., kig
Permuted choice (PC)
Funktionen
PC1:{0,1}6 {0,1}?®
x {0,1}%8
PC2:{0,1}?8 x {0,1}?8
{0’1}64
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Es ist manchmal ausreichend, die Authentizitat und
Integritat einer Nachricht zu schitzen (anstelle der
Datenvertraulichkeit)

In einer solchen Situation kann ein Authentifi-
zierungstag an die Nachricht angehangt werden,
das vom Empfanger verifiziert werden kann

Tag
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Maoglichkeiten zur Erzeugung und Verifikation von
Authentifizierungstags
Public Key Cryptography a Digitale Signaturen
Secret Key Cryptography a Nachrichtenauthentifi-

zierungscodes (message authentication codes,
MACs a no nonrepudiation)

Ein Nachrichtenauthentifizierungssystem
(message authentication system) ist ein System zur
Erzeugung und Verifizierung von MACs
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Ein Nachrichtenauthentifizierungssystem besteht
aus 5 Komponenten

Nachrichetnraum M

Tagraum T

Schlusselraum K

Familie A = {A,: kI K} von Nachrichtenauthentifi-
kationsfunktionen A: M T

Familie V = {V,: kI K} von Verifikationsfunktionen
verification functions V,: M x T {valid,invalid}
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V,(m,t) giiltig U t gliltiges Authentifizierungstag fur
Nachricht m und Schlissel k (d.h. t = A,(m))
Damit ist V,(m, A (m)) giiltig " kI K, ml K
Typischerweise

M = {0,1}*

T ={0,1}'= fur konstante Taglange

K = {0,1}% fur konstante Schlussellange ey
Z.B. lipg = ley =128
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In der Theorie sind viele (bedingungslos oder be-
dingt sichere)
Nachrichtenauthentifizierungssysteme bekannt

In der Praxis wird vor allem eine auf Hashfunktionen
mit Schliisseln basierende Konstruktion (HMAC)
eingesetzt (RFC 2104)

HMAC,(m) = h(k A opad || h(k A ipad || m)

Die meisten Internet-Sicherheitsprotokolle (z.B.
IPsec, TLS, ... ) setzen die HMAC-Konstruktion ein
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Ein Zufallsbitgenerator kann nicht deterministisch
implementiert werden

Demgegenuber ist ein Pseudozufallsbitgenerator
(PRBG) ein effizienter deterministischer Algorith-
mus, der als Eingabe eine zuféllige Bitfolge der
Lange k (seed) entgegennimmt und als Ausgabe
eine Bitfolge der Lange | >> k erzeugt

...010001110101010010101

Folie 79
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Im Gegensatz zu einem Zufallsbitgenerator nimmt
ein PRBG eine Eingabe entgegen und stellt einen
deterministischen Algorithmus dar

Konsequenzen

Ein PRBG ist ein endlicher Automat

Jede erzeugte Bitfolge ist zyklisch (mit einem

madglicherweise sehr langen Zyklus)
Man kann nicht verlangen, dass die Ausgabe eines
PRBG echt zufallig ist, sondern nur dass sie so er-
scheint (d.h. dass sie von einer echten Zufallsfolge
nicht unterschieden werden kann)

Folie 80
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Ahnlich wie bei Zufallsbitgeneratoren kann mithilfe
von statistischen Testverfahren die Zufalligkeit
einer mit einem PRBG erzeugten Bitfolge
untersucht werden

Ein PRBG gibt Bitfolgen aus, die bestimmte An-
forderungen an die Zufalligkeit erfillen
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Als Zufallsfunktion (random function oder random
oracle) bezeichnet man eine Funktion f: X Y, die
zufallig aus allen Funktionen von X auf Y
ausgewahlt worden ist

Fir xi X gibt eine Zufallsfunktion f ein beliebiges
(aber immer gleiches) y =f(x) T f(X) 1 Y aus

Mit einer Familie von Pseudozufallsfunktionen
kann eine Zufallsfunktion emuliert werden (kein
effizienter Algorithmus kann entscheiden, ob eine
Funktion aus einer Familie von Pseudozufalls-

funktionen stammt oder eine echte Zufallsfunktion
darstellt)
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Trotz aller Unterschiede sind Pseudozufallsbit-
generatoren und Familien von Pseudozufalls-
funktionen verwandt bzw. kdnnen auseinander
konstruiert werden

Aus einer Familie von Pseudozufallsfunktionen

kann ein Pseudozufallsbitgenerator konstruiert
werden

Aus einem Pseudozufallsbitgenerator kann eine
Familie von Pseudozufallsfunktionen konstruiert

werden
$ %& %
1% $%& % -—

Verschlisselungssysteme
Digitale Signatursysteme
Schlusselvereinbarung
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In einem Kryptosystem mit 6ffentlichen Schliisseln
verfugt jede Entitat Gber ein Paar mathematisch
verwandter Schlissel (k,k?1)

Offentlicher Schlussel k

Privater Schlissel k1
Eine notwendige (aber nicht hinreichende) Bedin-
gung fur die Sicherheit eines Kryptosystems mit

offentlichen Schlisseln ist die berechenbare Un-
moglichkeit k' aus k zu berechnen

k kann dann publiziert werden (z.B. in einem
Verzeichnisdienst)
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Kryptosysteme mit 6ffentlichen Schltusseln sind viel
weniger effizient als Kryptosysteme mit geheimen
Schlisseln (ungefahrt Faktor 1‘000)

In der Praxis werden deshalb beide Arten von
Kryptosystemen in hybriden Systemen kombiniert
(z.B. Secure Messaging)

_ ol Key
verschlisselt mit

dem offentlichen
Schlussel des
Empfangers
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Mit einem asymmetrischen Verschlisselungssystem
kénnen Daten ver- und entschlisselt werden

Dazu wird eine (Familie von) Trapdoor (Einweg-)
Funktionen bendtigt
Offentlicher Schliissel kg entspricht Einweg-Funktion

Privater Schlissel kg entspricht Trapdoor (der
Einweg-Funktion)

k

-1
B

k

B

m
$%& %
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Ein asymmetrisches Verschliisselungssystem be-
steht aus drei effizient berechenbaren Algorithmen

Generate(1") ist ein probabilistischer Schliisseler-
zeugungsalgorithmus, der auf der Basis eines Si-
cherheitparameters | ein Schlisselpaar (k,k1)
erzeugt

Encrypt(k,m) ist ein deterministischer oder probabi-
listischer Verschliisselungsalgorithmus

(c = Encrypt(k,m))

Decrypt(kt,c) ist ein deterministischer Entschlis-
selungsalgorithmus (m = Decrypt(k1,c))
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Offentlicher
Schliussel
Sicherheits- chiusse
parameter
Privater
Offentlicher Schlissel
Schlissel
Chiffretext
Klartext
Privater
Schliussel
Klartext
Chiffretext
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Rivest, Shamir, and Adleman (MIT, 1977)
Communications of the ACM (February 1978)
U.S. Patent 4,405,829 (bis September 2000)
ACM Turing Award 2002
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Der RSA-Schlisselerzeugungsalgorithmus erzeugt
ein Schlisselpaar ((n,e),d) in zwei Schritten
Er wahlt zufallig zwei I/2-Bit lange Primzahlen p und
g aus und berechnet den RSA-Modul n = pq
Er wahlt zufallig ein 1<e<f (n) mit gcd(e,f (n)) =1
aus, und berechnet (z.B. mil Hilfe des Erweiterten
Euklidschen Algorithmus) das multiplikativ inverse
Element 1<d<f (n) mit de © 1 (mod f (n))
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Zahlenbeispiel

Schritt 1
p=11lundqg=23
n=1123 =253
f(n) =f(253) =10 22 = 220
Schritt 2
e = 3 (gcd(3,220)=1)
d = 147 modulo 220 (3 147 =441 ° 1 (mod 220))

(n,e) = (253,3) ist der offentliche Schlussel
d = 147 ist der private Schlissel
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RSA-Verschlisselung

¢ = RSA, ¢(m) ° meé (mod n)
RSA-Entschlisselung

m = RSA, 4(c) ° ¢ (mod n)
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Zahlenbeispiel
Verschlisselung von m = 26
c© 268 (mod 253) ° 17,576 (mod 253) = 119
Entschlisselung von ¢ = 119
m© 11947 (mod 253) = 26
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Digitale Signaturen kbnnen verwendet werden, um
die Authentizitat und Integritat von Nachrichten zu
schitzen und um Verbindlichkeitsdienste umzu-
setzen

Mit dem Aufkommen des elektronischen Handels
haben sich digitale Signaturen und deren Recht-

setzung zu wichtigen Themen entwickelt

Die meisten Staaten verfligen Uber ein Signatur-

gesetz

Allerdings ist der Erfolg von Signaturgesetzen bis
heute bescheiden geblieben
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Definition einer digitalen Signatur

A value computed with a cryptographic algorithm
and appended to a data object in such a way that
any recipient of the data can use the signature to
verify the data's origin and integrity (RFC 2828)

Data appended to, or a cryptographic transfor-
mation of, a data unit that allows a recipient of the
data unit to prove the source and integrity of the
data unit and protect against forgery, e.g. by the
recipient (ISO/IEC 7498-2)
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Typen von digitalen Signaturen

Digital signature with appendix

a Digitale Signatur wird der Dateneinheit ange-
fugt (ISO/IEC 14888)

Digital signature giving message recovery

a Die Dateneinheit wird kryptografisch in eine
Form transformiert, die sowohl die Dateneinheit
als auch die Signatur beinhaltet (ISO/IEC 9796)

2011 Prof. Dr. Rolf Oppliger
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Arbeitsweise

Der Signierer (signatory) A berechnet mit dem
privaten Schlissel k,* die Signatur s = D,(m)

Der Verifizierer (verifier) Uberprift mit dem offent-
lichen Schlissel k, von A die Signatur s a Public
verifiability

K k

2011 Prof. Dr. Rolf Oppliger
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Ein digitales Signatursystem mit Anhang besteht aus
drei effizient berechenbaren Algorithmen

Generate(1") ist ein probabilistischer Schlissel-
erzeugungsalgorithmus

Sign(kt,m) ist ein deterministischer oder probabilis-
tischer Signaturerzeugungsalgorithmus

(s = Sign(k-1,m)

Verify(k,m,s) ist ein deterministischer Signatur-
verifikationsalgorithmus
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Signierschlissel
Sicherheits-
parameter Verifikations-
schlissel
Signierschlissel
Signatur

Nachricht

Verifikationsschliissel
Nachricht *—» valid | invalid
Signatur
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Ein digitales Signatursystem mit Nachrichten-
rekonstruktion besteht aus drei effizient
berechenbaren Algorithmen

Generate(1") ist ein probabilistischer Schlissel-
erzeugungsalgorithmus

Sign(kt,m) ist ein deterministischer oder probabilis-
tischer Signaturerzeugungsalgorithmus, der eine
Signatur mit Nachrichtenrekonstruktion erzeugt

Recover(k,s) ist ein deterministischer Nachrichten-
rekonstruktionsalgorithmus
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Signierschlissel
Security
parameter
Verifikations-
schlussel
Signatur
Nachricht

Verifikations-
schlissel

Nachricht | unglltig

Signatur
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Wenn zwei (oder mehr) Entitaten kryptografische Ver-
fahren nutzen wollen, brauchen sie einen Schlissel

In grossen Systmen missen viele Schlissel sicher
erzeugt, gespeichert, verwaltet und vernichtet werden

Bei n Entitaten sind das

[n] _n(n-1) _ n2n

2)7 12 T 12

Schlussel (z.B. 499,500 Schlissel fur n=1,000)

Das resultierende Skalierbarkeitsproblem wird auch
als n2-Problem bezeichnet
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Ansétze zur Loésung des n2-Problems

Schliusselverteilzentralen (e.g., Kerberos)
Schlisseletablierungsprotokolle

Typen von Schlisseletablierungsprotokollen

Key distribution protocols (z.B. SSL/TLS Handshake)

Key agreement protocols (z.B. Diffie-Hellman key
exchange)

Mit dem Diffie-Hellman key exchange protocol
begann die Geschichte der Public Key Kryptografie
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A B
(p,9) (p.9)
Xal RZ, Xgl rZ,

YA ° g* (mod p) >< Yg © g% (mod p)

Kag ® Yg** (Mod p)

(Kag)
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Zahlenbeispiel (1)
p=17undg=3
A wabhlt zufallig x, = 7, berechnet y, © 37 (mod 17) =
11 und sendet diesen Wert an B

B wahlt zufallig xg = 4, berechnet yz °© 34 (mod 17) =
13 und sendet diesen Wertan A

A berechnet yg* ° 137 (mod 17) = 4
B berechnety, > © 114 (mod 17) = 4
K = 4 kann als Sitzungsschlissel eingesetzt werden
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Zahlenbeispiel (2)
p=347undg=11

A wabhlt zufallig x, = 240, berechnet y, °© 11240 (mod
347) = 49 und sendet diesen Wertan B

B wahlt zufallig xg = 39, berechnet yg © 113° (mod 347)
= 285 und sendet diesen Wertan A

A berechnet yg* © 285240 (mod 347) = 268
B berechnet y, B © 49%° (mod 347) = 268
K = 268 kann als Sitzungsschlissel eingesetzt werden
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Das Hauptproblem des Diffie-Hellman Schlisselaus-
tauschprotokolls stellen Man-in-the-middle (MITM)
Angriffe dar

Bei einem MITM-Angriff tauscht der Angreifer mit A
und B jeweils einen Sitzungsschlissel aus und agiert
dann als Umschlisselungszentrale
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Bei der Authentifikation geht es um die Verifikation
einer vorgegebenen ldentitat (der Begriff ,Identitat”
wird in Kapitel 14 erortert und vertieft)

Ansatze

~Etwas haben”
~Etwas wissen*
~Etwas sein“
»Irgendwo sein“

Alle Ansatze haben Vor- und Nachteile
Alle Ansatze kdnnen kombiniert werden (a Multi-

Faktoren-Authentifizierung)
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.Etwas-haben“-Ansatze basieren auf (physischen)
Tokens, die bei der Authentifikation vorgewiesen und
Uberpruft werden missen

Die Uberpriifung der Tokens kann grundsatzlich
durch Menschen oder Maschinen efolgen

Beispiele
Schlissel
Billete
Mitgliederausweise (haufig kombiniert mit Fotos)
Kundenkarten (z.B. Coop Supercard, Culumus, ...)

Hauptproblem: Benutzer kann Token weitergeben
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.Etwas-wissen“-Ansatze basieren auf (geheimen)
Informationen, deren Kenntnis bei der Authentifikation
bewiesen und Uberprift werden muss

Information kann (muss aber nicht) persénlich sein

Die Uberpriufung der Information kann durch
Menschen oder Maschinen efolgen

Beispiele
PIN, Passwort, Passsatz, ...
Krytographisches Geheimnis

Hauptproblem: Benutzer kann Authentifikationsinfor-
mation(en) weitergeben
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.Etwas-sein“-Ansatze basieren auf (personlichen)
biometrischen Merkmalen, die bei der Authentifikation
Uberprift werden missen

Die Uberpriifung kann grundsatzlich durch Menschen
oder Maschinen efolgen
Beispiele

Gesichtsziige

Fingerabdriicke

Handgeometrien

DNA-Proben
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Probleme
Benutzer kann nur authentifiziert werden, wenn seine
Referenzdaten vorliegen (& Datenbank)

Es gibt Fehler (& FAR und FRR missen gegen-
einander abgewogen werden)

Grundsatzliche Bedenken und Einwande aus der Sicht
des Datenschutzes

Die Biometrie eignet sich eher zur Authentifikation als
zur Identifikation

Sie stellt eine ,High-end“-Technologie dar

2011 Prof. Dr. Rolf Oppliger Folie 114



1 6/27

2011 Prof. Dr. Rolf Oppliger Folie 115

1 7127

.Irgendwo-sein“-Anséatze basieren auf Informa-
tionen Uber den aktuellen Aufenthaltsort von Personen

a ,Location-based" Authentifikation

Die Auswertung der Informationen kann grundsatzlich
durch Menschen oder Maschinen efolgen

Man beachte aber, dass Informationen tUber den
aktuellen Aufenthaltsort nicht authentisch sein muss
bzw. leicht gefalscht werden kann (z.B. IP-Adressen)
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Beispiele
Telefonnummernerkennungs- und Rickrufsysteme
Berkeley r-tools (rlogin , rsh , rexec , ...)
Verifikationssysteme fir IP-Adressen
GPS-basierte Lokationssysteme
WLAN-basierte Lokationssysteme
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In der Informatik Uberwiegen ,Etwas-wissen“-Ansatze
in Form von Passwortsystemen

Dabei missen Passworte Server-seitig nicht not-
wendigerweise im Klartext abgelegt sein

Die Passworte kbnnen auch als Bilder unter einer
Einwegfunktion f abgelegt und verglichen werden

Eingegebenes
Passwort (pw')
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Beispiel: UNIX
Die Einwegfunktion f wird durch die crypt() -Funktion
realisiert
Crypt() implementiert eine (modifizierte) DES-
Chiffrierung (25 Runden), wobei der Nullstrings mit dem
Passwort des Benutzers als Schlussel chiffriert wird
Heute werden zum Teil auch andere Einwegfunktionen
eingesetzt (z.B. MD5)
Um Off-line Wdrterbuchangriffe zu erschweren, kann ein
»Salt“-Mechanismus eingesetzt werden

Dabei wird die Funktion f durch einen pro Benutzer
zufallig gewéhlten 12-Bit-Wert (,Salt) parametrisiert
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Das ,Salt* wird im Klartext zusammen mit dem Einweg-
chiffrierten Passwort in der Passwortdatei abgelegt

Eintrag in der Passwortdatei
ISaIl I Passwort I

—w

Passworteingabe des Benutzers

Salt = 2 druckbare Zeichen
Passwort = 11 druckbare Zeichen

In frihen Systemen war die Passwortdatei 6ffentlich
lesbar

Heute werden Passwortdateien meist ,geshadowed”
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Probleme von Passwortsystemen

Benutzer wéahlen einfache und einfach zu erratende
Passworte (® ,Password aging“, proaktive
Passwortchecker, Passwortgeneratoren, ... )

Kenntnis einer ganzen Passwortdatei oder einzelner
Einweg-chiffrierten Passwortern erméglicht Off-line-
Wodrterbuchangriffe (® ,Salt“-Mechanismus)

Werden Passworte in Computernetzen Ubertragen,
koénnen sie entweder direkt mitgelesen oder im Rahmen
von Wérterbuchangriffen ermittelt werden (® starke
Authentifikationsverfahren)
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Moglichkeit zur Weitergabe von Passworten fihrt
unter anderem zu ,,Phishing“-Angriffen

© Goscinny/Uderzo, Grosser Asterix-Band X, ,Asterixa Is Legionar, EHAPA-Verlag GmbH, Stuttgart, 1973, Se  ite 41
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Zudem sind bei Passwortsystemen meist ,Brute-
force“-Angriffe moéglich

© Goscinny/Uderzo, Grosser Asterix-Band X, ,Asterixa Is Legionar, EHAPA-Verlag GmbH, Stuttgart, 1973, Se  ite 40
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Base-64 encoded version of
<Username>:<Password
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Ein Authentifikationsverfahren kann als stark
bezeichnet werden, wenn ein passiver Angreifer im
Netz abgehorchte Daten nicht wiederverwenden
kann

Authentifikationsdaten %
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Beispiele
Einweg-Passworte
Streichlisten und Transaktionsnummern (TANS)
SecurlD- und SecOVID-Token
Challenge-Response-Verfahren

S/Key und OPIE
Racal-, Vasco- und andere C/R-Token
HTTP Digest Authentication

Verfahren auf der Basis von Kryptosystemen mit
offentlichen Schlisseln
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S/Key (MD4) und OPIE (MD5)

Initialisierung mit ht(pw)

Authentifizierung mit hti(pw) fur i=1, ..., t-1
Ersetzung von ht*1(pw) mit hti(pw) in der
Passwortdatei

Mo (pw) =

h%%(pw) =&,
hggs(pW) : a2 -

h2(pw) = agy
h(pw) = Qggg
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In vernetzten und verteilten Systemen spielen Verfah-
ren und Protokolle auf der Basis von Kryptosystemen
mit 6ffentlichen Schlisseln eine zunehmend wichtige

Rolle

Einige dieser Protokolle basieren auf interaktiven
Beweis(system)en

In einem interaktiven Beweissystem kann ein Teil-
nehmer durch ein (interaktives) Protokoll etwas
beweisen - z.B. eine bestimmte Fahigkeit oder die
Kenntnis eines bestimmten Geheimnisses

Es handelt sich um ,Tatbeweise*
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Beispiele
Fahigkeit, Coca Cola und Pepsi zu unterscheiden
(2 Pepsi-Test)
Fahigkeit, Gedanken zu lesen

Kenntnis einer mathematischen Formel (z.B. Formel
zum Ziehen von Quadrat- oder Kubikwurzeln)

Im Gegensatz zu ,normalen” (d.h. nicht-interaktiven)
Beweisen, sind interaktive Beweise nicht Gbertragbar,
d.h. aussenstehende Dritte kdnnen durch solche
Beweise in der Regel nicht Giberzeugt werden
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Es gibt interaktive Beweissysteme, die die Zero-
Knowledge-Eigenschaft haben (Goldwasser, Micali
und Rackoff, 1985)

Diese Eigenschaft bewirkt, dass im Rahmen einer
konkreten Beweisfiihrung (im interaktiven Beweis-
system) beweisbar keine Information Gber den zu
beweisenden Gegenstand (d.h. das Geheimnis)
freigegeben wird

a Der Beweiser kann gegentiber dem Verifizierer
beweisen, dass er ein Geheimnis kennt, ohne dass
der Verifizierer Informationen Uber dieses Geheimnis
erhéalt
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Entsprechend interessant (und vielfaltig einsetzbar)
sind Authentifikationsprotokolle, die die Zero-Know-
ledge-Eigenschaft haben

Diese Protokolle geben (beweisbar) keine Information
Uber die Authentifikationsinformation preis

Formal wird die Zero-Knowledge-Eigenschaft (eines
Authentifikationsprotokolles) Gber die Simulierbarkeit
der auszutauschenden Nachrichten bewiesen

a Fur jeden Verifizierer gibt es einen Simulator, der
(ohne Kenntnis der Authentifikationsinformation) einen
Mitschrieb der Kommunikation (d.h. der auszu-
tauschenden Nachrichten) selbst erzeugen kann
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Beispiel: Fiat-Shamir (FS) Protokoll
Annahmen
Offentlich bekannter RSA-Modul n = pq (p und g sind

geheim bzw. werden nicht verwendet)

Teilnehmer P (,Prover”) hat einen zufallig aus Z*
ausgewabhlten privaten Schlussel xp

Teilnehmer V (,Verifier) hat den entsprechenden
offentlichen Schlissel (n,yp) mit y, = (Xp)2mod n

Man kann zeigen, dass es ebenso schwer ist in Z,*
Quadratwurzeln zu ziehen wie n zu faktorisieren

Entsprechend basiert die Sicherheit des FS-Protokolls
auf der Schwierigkeit des Faktorisierungsproblems
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Protokollrunde

Zufallig aus Z," gewahltes r

s=r?
el {0,1}
t=r(xp)® e
Prover i Verifier
£ 2 s(yp)°

Die Protokollrunde wird k mal wiederholt (k ist Sicher-
heitsparameter z.B. k = 20)
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Wenn jemand auf beide e (0 und 1) richtig antworten
kann, kann er auch x, berechnen (X, = r-xp/r)
Entsprechend muss ein Angreifer in jeder Runde e
richtig erraten, damit er sich vorbereiten kann
e =0a ,normaler* Protokolllauf (fir e=1 fehlt aber xp)
e=1a twird zufallig gewahlt; s = t?/y,; Protokoll wird
mit s angestossen (fur e=0 fehlt aber r)

In jeder Runde betragt die Betrugswahrscheinlichkeit
1/2a

In kK Runden betragt die Betrugswahrscheinlichkeit
(1/2)k=1/2k
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Subjekt

Authentifikation

Referenz-
monitor

Firewall-Technologien

Kryptographische
Sicherheitsprotokolle

JIntrusion Detection/
Prevention“-Systeme

Digitale Signaturgesetze

PKI und ldentitats-
management

Datenschutz und daten-
schutzfreundliche
Technologien

Zusatzthemen

Folie 137

M) Autorisationsdatenbank

Autorisation

2011 Prof. Dr. Rolf Oppliger
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Zugriffskontrollmodelle

Modelle fir diskrete Zugriffskontrollen
(discretionary access control, DAC)

Modelle fur regelbasierte Zugriffskontrollen
(mandatory access control, MAC)

Modelle fur rollenbasierte Zugriffskontrollen
(role-based access control, RBAC)

Zum Tell sind diese (und andere) Modelle historisch
bedingt (@ TCSEC)
In der Praxis werden vor allem RBACs eingesetzt
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Systemkomponenten einer DAC
Subjekte s; (i = 1,...,n) & aktive Komponenten
Objekte o; (j = 1,...,m) a passive Komponenten
Zugriffsrechte / Privilegien R;
Eigentimerparadigma: In einer DAC ist der Eigen-

tumer eines (Schutz-) Objektes zustandig fur die
Autorisierung
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Implementation als Zugriffskontrollmatrix (engl.
access control matrix, ACM) ist nicht effizient
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Implementationsmdglichkeit 1: Objekt-spezifische
(linear verkettete) Listen a Zugriffskontrolllisten (engl.
access control lists, ACLSs)
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Implementationsmadglichkeit 2: Subjekt-spezifische
(linear verkettete) Listen & Fahigkeits- oder C-Listen
(engl. capabilities lists)

Bl [ |
[s2] | | |
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Praktische Probleme

Entscheidbarkeit

Die Frage, ob ein Subjekt in den Besitz eines Zugriffs-
rechtes fir ein Objekt kommen kann, ist i.a. nicht bzw.
nur fur eingeschréankte Befehlssatze entscheidbar

Widerrufung von Zugriffsrechten

Im Prinzip muss die Historie der Ausbreitung der
Zugriffsrechte aufgezeichnet und verwaltet werden

Die Unterwanderungen einer DAC ist fur berechtigte
Benutzer immer méglich ® keine Informations-
flusskontrolle)
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Im Rahmen einer MAC ist der Ersteller der Regeln
fur die Informationsfliisse und deren Autorisierung
zustandig (anstelle des Eigentiimers)

Entsprechend werden Informationsfliisse (ohne
Einfluss der Objekteigentimer) kontrolliert

Damit verspricht man sich Vorteile in bezug auf die
Unterwanderung der Zugriffskontrolle

Um eine MAC umzusetzen, miussen Subjekte
erméchtigt und Objekte eingestuft werden
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Beispiel 1:
Militarsiches Modell

Sicherheitsklassen stammen aus dem Produkte-
verband eines total geordneten Verbands und eines
Untermengenverbands

Auf ein Objekt (SECRET,{A}) kdnnen z.B. Subjekte
zugreifen, die als (TOP SECRET,{A}) oder
(SECRET ,{A,B}) erméachtigt worden sind, nicht aber
Subjekte, die als (CONFIDENTIAL,{A}) oder
(SECRET {B,C}) ermachtigt worden sind

2011 Prof. Dr. Rolf Oppliger Folie 146



10/14

Beispiel 2
Bell-LaPadula-Modell (1973) a Vertraulichkeits-
schutz

Einfache Sicherheitseigenschaft (“no read up”)
s; darf o; nur lesen, wenn C(s)) 3 C(o)) erfullt ist
*-Eigenschaft (“no write down”)

s; darf auf o, nur schreiben, wenn C(s;) £ C(o)) erfullt ist
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Beispiel 3
Biba-Modell (1977) a Integritatsschutz (zum Bell-
LaPadula-Modell duales Modell)

Einfache Integritatseigenschatft (“no read down”)
s; darf o; nur lesen, wenn I(s)) £ 1(0)) erfullt ist
*- Integritatseigenschaft (“no write up”)

s; darf auf o, nur schreiben, wenn I(s;) 3 (o)) erfullt ist
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WRITE READ
(M
O/
Si
READ WRITE
Bell-LaPadula- Biba-Modell
Modell
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Eine RBAC isti.P. eine DAC (die Zuordnung der Zu-
griffsrechte findet aber tGber Rollen statt)

Subjekte treten in bestimmten Rollen auf
Auf Objekte kdnnen Subjekte in Rollen zugreifen

System- Zugriffsberechtigt:
administrator Systemadministratoren

Leiter Projekt X
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RBACSs entsprechen dem Stand der Technik
Beispiel: Windows XP
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Hauptklassen von Softwareanomalien und —mani-
pulationen (Malware)

(Programmier-) Fehler
Trojanische Pferde
Computerwtrmer
Computerviren
Rootkits

Bots und Botnets
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Hoaxes sind zwar keine Mal-
ware im klassischen Sinne,
sie stellen aber trotzdem in
der Praxis ein grosses
Problem dar

Man beachte, dass es Hoaxes
immer schon gegeben hat,
und dass sie eher ein soziales
als ein technisches Problem
darstellen
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Unter einem (Programmier-) Fehler (engl. bug)
versteht man einen Fehler in einem Programm, so
dass sich dieses nicht korrekt — d.h. nicht geméass
seiner Spezifikation — verhalt (z.B. Buffer-Overflow)

Solche Fehler kdnnen in der Regel durch Korrektur
(und allenfalls Neukompilation) behoben werden

Bei Software, die nur im Maschinencode vorliegt,
missen Fehler “gepatcht” werden

Aus sicherheitstechnischer Sicht kommt dem “Pat-
chen” von Software bzw. dem Patch-Management
eine grosse Bedeutung zu
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Unter einem Trojanischen Pferd (engl. Trojan horse)

oder Trojaner versteht man — meist in boswilliger

Absicht geschriebener — Programmcode, der eine

versteckte und nicht spezifizierte bzw. dokumentierte

Zusatzfunktion implementiert (z.B. Manipulation des
Systems oder Installation einer Hintertir)

Trojanische Pferde werden oftin Anwedungs-, Dienst-
oder Spielprogrammen versteckt

Heute erfolgt die Verteilung meist tber Mails und
aktive Inhalte im WWW (a “Drive-by”-Infektionen)

Trojanische Pferde stellen heute ein grosses Problem
dar
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Unter einem Computerwurm oder Wurm (worm)
versteht man selbstandigen Programmcode, der sich
in einem Computernetz oder verteilten System (z.B.
Internet) reproduzieren und weiterverbreiten kann

Die Verbreitung erfolgt in der Regel dynamisch tber
laufende Prozesse (ohne Benutzerinteraktion)

Der Wurm kann (muss aber nicht) eine Schadens-
funktion implementieren

In jedem Fall bindet ein Wurm Ressourcen fir die
Weiterverbreitung (& wirtschaftlicher Schaden)
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Das Konzept des Computerwurms wurde erstmals
1975 von John Brunner im Buch The Shockwave
Rider erwahnt

Im Xerox PARC fanden in den friihen 80er Jahren
Experimente mit Computerwirmern fir verteilte
Berechnungen und Autokonfigurationen von
Computersystemen statt (& Software-Agenten und
Agenten-basierte Systeme)

Auch heute ist die Wurm-Technologie nach wie vor
ein Forschungsthema (z.B. automatisiertes Patch-
Mangement bei MS Research)
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Am 2. November 1988 zeigte Robert T. Morris auf,
dass Computerwirmer im Internet ein grosses
Schadenspotential haben

Der Internet- oder Morris-Wurm fuhrte unter anderem
zur Griindung CERT/CC
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Beispiele
Melissa (1999)
ILOVEYOU (2000)
Code Red (2001)
SQL Slammer (2003)
W32.Blaster (2003)
Sobig.F (2003)
Sasser (2004)

Alternativ kdnnte man einen Wurm auch als
Bakterium bezeichnen
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Ein (Computer-) Virus (virus) ist dhnlich aufgebaut und
verfolgt ahnliche Ziele wie ein Computerwurm

Hauptsachliche Unterschiede

Der Programmcode eines Computervirus ist meist nicht
selbstandig (lauffahig) und bendtigt ein Wirtsprogramm
(z.B. Betriebssystemkomponente oder Anwendungs-
software)

Ein Computervirus erfordert fir die Reproduktion meist
menschliche Interaktion

Umgangssprachlich hat der Begriff Computervirus eine
breitere Bedeutung und wird zuweilen auch fur
Trojanische Pferde und Computerwirmer verwendet
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Teile eines Computervirus
Vermehrungsteil (inkl. Erkennung bereits infizierter
Wirtsprogramme)
Schadensteil (inkl. Ausloser)
Tarnungsteil

Es gibt Makroviren und polymorphe Viren

Wie ein Wurm kann auch ein Virus eine (im Prinzip
beliebige) Schadensfunktion implementieren

Bei Computerviren sind effektiv schadigende
Schadensfunktionen haufiger als bei Computer-
wirmern (z.B. Ransomware)
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Als Rootkit bezeichnet man eine Sammlung von
Softwarewerkzeugen, die nach dem Einbruch in ein
Computersystem installiert wird, um zukiinftige Zugriffe
zu verbergen und/oder Prozesse und Dateien zu
verstecken

Der Begriff stammt aus der UNIX-Welt ist aber heute
nicht mehr auf UNIX-basierte Systeme beschrankt
Grenze zu Trojanischen Pferden ist fliessend

Zweck eines Rootkits ist es, Malware vor dem
Benutzer bzw. dessen Antivirenprogrammen zu
verbergen
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Unter einem Botnet (bzw. Botnetz ) versteht man eine
Gruppe von vernetzten Software-Bots, die es erlauben,
die entsprechenden Systeme entfernt zu steuern und
zu kontrollieren

Der Botnetz-Operator wird als Botmaster bezeichnet
Er kontrolliert den Command and Control-Server

Neuerdings gibt es Botnetze, die P2P-massig organi-
siert sind und tber keinen eigentlichen Command and
Control-Server verfugen (z.B. Storm Worm)

Zudem kann die Kommunikation chiffriert erfolgen
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Die Bekampfung von Malware stellt ein schwieriges
Problem dar

Im Kern steckt die Schwierigkeit, ,gutartigen” und
.pbOsartigen“ Programmcode unterscheiden zu
kénnen

Fur diese Unterscheidung fehlen bis heute brauch-
bare Kriterien

Die Situation ist mit der Unterscheidung von ,gut-
artigen“ und ,bosartigen” IP-Paketen vergleichbar
(vgl. RFC 3514 von Steven M. Bellovin)
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In seinem Vortrag fir den 1984 ACM Turing Award hat
Ken Thompson gezeigt, dass jede Software Malware
enthalten kann, und dass eine Inspektion des Quell-
codes das Problem nicht 16st (weil Malware in jedem
Schritt eines Softwareentwicklungsprozesses einge-
bracht werden kann)

Zum Beispiel kann ein Compiler Malware in eine
Software einbringen (ohne dass dieser im Quellcode
ersichtlich ist)
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Im Rahmen der Theoretischen Informatik kann man
zeigen, dass das Halteproblem im Kalkul der Turing-
Maschinen nicht entscheidbar ist

Aufgrund dhnlicher Uberlegungen wird es keine
Softwareroutine geben, die fur jedes andere Stiick
Software entscheiden kann, ob es Malware enthéalt
Entsprechend muss sich die Suche nach Malware
auf die Suche nach bekannten Virenmustern
beschrénken
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Die Gute einer Antivirensoftware steht und fallt damit
mit der Qualitat und Vollstandigkeit der verwendeten
Datenbank (mit Virenmustern)

Integritatspriufprogramme stellen eine alternative
Maoglichkeit dar

Dabei wird Programmcode nur dann ausgefihrt, wenn
vorgangig die Integritat mit Hilfe von kryptografischen
Prifsummen festgestellt ist

Integritatsprufprogramme sind aus kommerzieller Sicht
weniger interessant
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PCs sind Software-offen und entsprechend verwund-
bar gegeniiber Malware-Angriffen

Seit jeher gibt es Vorschlage, die darauf abzielen, PCs
als Software-geschlossene bzw. -kontrollierte
Systeme zu konzipieren und implementieren

Solche Vorschlage werden heute auch unter dem
Sichwort Trusted Computing diskutiert

Ein konkreter Vorschlag wird von der Trusted Com-
puting Group (TCG) - vormals Trusted Computing
Platform Alliance (TCPA) - erarbeitet
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Microsoft hat die Spezifikationen der TCG unter der
Bezeichnung Palladium bzw. Next-Generation
Secure Computing Base (NGSCB) umgesetzt

Trusted Computing kann nattrlich auch zur Um-
setzung von Rechtsansprichen auf geistiges
Eigentum eingesetzt werden (& Digital Rights
Management, DRM)

Das Thema DRM wird heute sehr kontrovers
diskutiert
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Es gibt sinnvolle und erfolgversprechende Einsatz-
gebiete fir Trusted Computing (insbesondere flr
Prozessleit- und Hochsicherheitssysteme)

Im Massengeschaft fir Personal Computer sind die
langfristigen Erfolgsaussichten fur Trusted Com-
puting weniger gut

a Oppliger, R., and R. Rytz, Does Trusted Computing

Remedy Computer Security Problems?  IEEE Security &
Privacy, Vol. 3, No. 2, March/April 2005, pp. 16 - 19
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Analogie: Wie kann ein Autohandler einen potentiellen
Kaufer von den (guten) Sicherheitseigenschaften eines
Autos Uberzeugen?

Test (durch den poten-
tiellen Kaufer)

Selbsttest (durch den
Verkaufer)

Prufung und ,offizielle®
Bescheinigung durch eine
vertrauenswuirdige Partei
(obligatorisch oder frei-
willig)
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#4 :

In der realen Welt funktioniert der dritte Ansatz
In der digitalen Welt funktioniert dieser Ansatz kaum

Seit Uber 20 Jahren versucht man sich in der
Definition von Kriterien fur die Prifung und offizielle
Bescheinigung von Sicherheitseigenschaften fir
informationstechnische Systeme

Resultate sind ...

.. bescheiden

.. beschranken sich auf kleine Hardware-basierte
Systeme (z.B. Smartcard-Betriebssysteme)

.. kaum aussagekraftig (z.B. C2-Zertifikat fir Windows
NT)

2011 Prof. Dr. Rolf Oppliger Folie 175

#4 :

Staatliches Akkreditierungssystem
_ Akkreditierungsstelle (z.B.

% metas / SAS in der Schweiz)

]

T
Evaluationsstelle akkreditiert __ Zertifizierungsstelle
(Priflabor) )

% priift Produkt
\

4/zertifiziert Produkt
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Entwicklung

Trusted Computer System Evaluation Criteria (TCSEC,

Orange Book), USA, 1983

Kriterien fur die Bewertung der Sicherheit von Systemen
der Informationstechnik (IT-Sicherheitskriterien , IT-

SK), Deutschland, 1989

Information Technology Security Evaluation Criteria
(ITSEC), EU (D, F, GB, NL), 1990

Common Criteria (CC), Version 1, 1996
(2 http://www.commoncriteriaportal.org)

Zur Zeit liegen die CC in Version 2.1 vor (a ISO/IEC

15408)
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Computersicherheit ist ein komplexes Fachgebiet

Aufgrund der vielen Kommunikationsmaoglichkeiten
in heutigen Computernetzen und verteilten Sys-
temen ist die Kommunikations- und Netzsicherheit
ein noch komplexeres Fachgebiet

Im Rahmen dieser Vorlesung werden nur
exemplarisch ein paar (wichtige) Fragestellungen
und Probleme angesprochen

Im Zentrum stehen TCP/IP-basierte Netze
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/ 2117

Die OSI-Sicherheitsarchitektur ist als Teil 2 von
ISO/IEC 7498 spezifiziert (1989)

ISO/IEC 7498 als ITU-T X.800 ibernommen (1991)
Sicherheitsdienste

Authentifikationsdienste (authentication services)
Zugriffskontrolldienste (access control services)

Datenvertraulichkeitsdienste (data confidentiality
services)

Datenintegritatsdienste (data integrity services)
Verbindlichkeitsdienste (nonrepudiation services)
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Spezifische (specific) Sicherheitsmechanismen

Verschliisselung (encipherment)

Digitale Signaturmechanismen (digital signature
mechanisms)

Zugriffsskontrollmechanismen (access control
mechanisms)

Datenintegritditsmechanismen (data Integrity
mechanisms)

Authentifikationsmechanismen (authentication
exchange mechanisms

2011 Prof. Dr. Rolf Oppliger Folie 181

/ 4117

Verkehrsstopfmechanismen (traffic padding
mechanisms)

Routing-Kontrollimechanismen (routing control
mechanisms)

Notarisierungsmechanismen (engl. notarization
mechanisms)
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Ubergreifende (pervasive) Sicherheitsmechanismen

Vertrauenswurdige Funktionalitat (trusted
functionality)

Sicherheitsmarkierungen (security labels)
Ereigniserkennung (event detection)
Sicherheitsaufzeichnung (security audit trail)
Sicherheitswiederherstellung (security recovery)
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Internet-Backbone

Router 1 |:| ‘

@—=© —

LAN
Link Paket
1
Local Area Network (LAN)
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/ 8/17

Passiver Angriff

Passives Abhorchen
Verkehrsanalyse

In leitungslosen Netzen sind passive Angriffe einfach
und kaum zu verhindern
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Beispiel: Passives Abhorchen

(=<

Access Router
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/ 10117

Aktiver Angriff

Datenveranderung, -erweiterung und/oder -lIdschung
~Spoofing“-Angriffe

ARP Cache Poisoning
IP Spoofing und Sequence Number Guessing
DNS Spoofing
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.Degradation-of-Service" bzw. ,Denial-of-Service"
(DoS) Angriffe

TCP SYN Flooding

E-mail Bombing
Besonders verbreitet sind heute Distributed DoS
(DDoS) Angriffe - z.B. meist Uber Botnets

Botnets umfassen 10* bis 106 Bots und werden z.B.
auch fur Erpressungsversuche ,kommerziell* genutzt
(,Rent a botnet*) a Tendenz zu kleineren Botnets

Gemass einer Studie von Symantec (2007) betragt
der Richtpreis USD 100 pro Stunde
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Beispiel: IP Spoofing und Sequence Number Guessing

*-.._A(Client) B (Server)

::"""""""":\'"\Z:"' wmmmessTE SYN(X) J Der Server

baut Status-

information
: S fur die TCP-
N ACK(X+1), SYN(Y) Verbindung

auf

ACK(Y+1)
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Angreifer

D.h. A nimmt von B Befehle
entgegen, ohne dass ein
Passwort eingegeben werden
muss

A ,trusts” B/

2011 Prof. Dr. Rolf Oppliger Folie 101

/ 14117

= Phase 1(b)
< C flutet B mit einer Menge von
TCP SYN Nachrichten (TCP

Verbindungsaufbauanfragen)

C baut TCP-Verbindungen zu A auf
(mit der richtigen IP-Adresse)

Das Ziel ist das Sammeln gentigend
vieler Informationen, um die von A
gewdhlte initiale Sequenznummer Y
vorauszusagen
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Phase 2

C baut eine TCP-Verbindung zu A auf (mit der
IP-Adresse von B)

Danach setzt C einen kompromittierenden
Befehl ab (z.B. “delete filesystem”)

Sourcep = IPg
SYN(X)

ACK(X+1), SYN(Y)

Nachricht geht verloren

2011 Prof. Dr. Rolf Oppliger
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Gegenmassnahmen

Gute Pseudozufalligkeitseigenschaften der von einer
TCP/IP-Implementierung gewahlten initialen
Sequenznummern

IP-Source-Address-basierte Filterung aller eingehenden
IP-Pakete

SYN Cookies
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# Sicherheitsrelevante
Vorfélle (CERT/CC)

Vorfalle
Internet-Wurm (1988)
“Sniffing”-Angriffe
(1994)

“Sequence number
guessing”-Angriffe
(1995)
“Denial-of-service™-
Angriffe (1996)
“Distributed DoS-
Angriffe (seit 2000)

Jahr

CERT Coordination Center, Software Engineering Institute, Carnegie Mellon University,

Pittsburgh PA 15213-3890, http://www.cert.org
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Internet-Konnektivitat ist symmetrisch

Ein System mit Internet-Konnektivitat kann grund-
satzlich auch vom Internet her angesprochen (und
angegriffen) werden

Diese Situation ist vor allem fur Systeme mit mangel-
hafter Sicherheit problematisch

In der realen Welt schitzen Feuerwéande (engl.
firewalls) Gebaudeteile vor dem Ubergriff von Feuer
In der digitalen Welt hat man die Idee von Feuerwan-
den Gbernommen und setzt Firewalls ein
Grundsétzlich versucht man mit Hilfe von Firewalls
Internet-Konnektivitat asymmetrisch zu gestalten
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y 2119

Eine Firewall ist eine Blockade zwischen
mindestens zwei Netzen

Ein privates und geschiitztes Netz, das als sicher
und vertrauenswirdig angenommen wird
(2 Intranet)

Ein offentliches und nicht geschutztes Netz, das als
unsicher und nicht vertrauenswirdig angenommen
wird (& Internet)
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Die Firewall hat nicht erwiinschte und nicht
autorisierte Datenstrome vom und zum geschutzten
Netz (Intranet) zu verhindern

Was allerdings als ,nicht erwiinscht* und ,nicht
autorisiert” einzustufen ist, ist nicht immer einfach
zu bestimmen

Z.B. kann eine Folge von TCP SYN-Segmenten
regularen Ursprung haben oder Teil eines (D)DoS-
Angriffs sein
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y 419

Cheswick und Bellovin haben den Begriff der Firewall
folgendermassen definiert
»A firewall is a collection of components placed
between two networks that collectively have the
following properties
All traffic from inside to outside, and vice versa, must
pass through the firewall

Only authorized traffic, as defined by the local security
policy, will be allowed to pass

The firewall itself is immune to penetration”
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Eine Firewall braucht immer eine Sicherheitspolitik
(engl. security policy)

Die Notwendigkeit einer solchen Sicherheitspolitik
wird in der Praxis leider allzu oft vernachlassigt

Erst wenn eine Sicherheitspolitik vorliegt, kann man
sich sinnvoll Gber die Sicherheit einer Firewall
unterhalten

Analogie: Empfang in Hotel oder Geschéaftshaus
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Firewall-Technologien

Statische Paketfilterung
Dynamische Paketfilterung
Circuit-level Gateways
Application-level Gateways

Der Trend geht in Richtung Dezentralisierung der
Firewall-Funktionaltat (® dezentrale bzw. person-
liche Firewalls)

Erschwerend kommt hinzu, dass es zunehmend viele
~Firewall-freundliche” Applikationen gibt (Port 80)
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Ein Router ist ein Gerat, das IP Pakete zwischen
Netzen (bzw. Netzinterfaces)vermitteln kann

Die meisten Router kénnen IP-Pakete auf der Basis
der Netzinterfaces und der in den Paketen verfig-
baren Informationen filtern (® Screening Router)

P Transport Application o
Header Layer Protocol Protocol Applikationsdaten
Header /\ Header

Protocol

Source IP Address
Destination IP Address

\

Source Port Number
Destination Port Number
TCP Connection Flags

Other options

2011 Prof. Dr. Rolf Oppliger
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Paketffilter arbeiten zustandslos, d.h. ein Paketffilter
muss flr jedes IP-Paket einzeln entscheiden, ob
dieses weiterzuvermitteln oder zu verwerfen ist

Dieser Entscheid basiert auf (zum Teil komplexen)
Paketfilterungsregeln

Die Komplexitat dieser Regeln verhalt sich umge-
kehrt proportional zur Effizienz des Paketfilters
Der Durchsatz eines Paketfilters ist ein Thema
(besonders wenn Logbicher gefuhrt werden
mussen)

2011 Prof. Dr. Rolf Oppliger
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Eine zunehmend grosse Zahl von Applikationen
nutzen mehrere Verbindungen bzw. dynamisch

zugewiesene Ports
Dadurch erschwert sich die Spezifikation von
Paketfilterregeln

#rl (e.g., 1565)

= y . §
” / ftp-control utbound) s
#12 (e.g., 1567) #20 %

ftp-data bound)

FTP Client

2011 Prof. Dr. Rolf Oppliger

10119

Fur FTP stellt der passive Modus eine Lésung dar

Das Problem ist aber allgemeiner und trifft fir eine
zunehmend grosse Zahl von Applikationen zu (z.B.
CORBA IIOP und viele UDP-basierte Echtzeit-
Applikationen)

Eine Mdglichkeit, das Problem zu I6sen, stellen
Paketfilter dar, die Zustandsinformation halten und
dadurch IP-Pakete “intelligenter” filtern kdnnen (a
dynamische Paketfilterung bzw. Stateful Inspection)

Die Firma CheckPoint ist mit dieser (im Firewall-1
implementierten) Technologie gross geworden
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Circuit-level Gateway (z.B. SOCKS Server)

Zielserver ==

3) Der Circuit-level Gateway verbindet zum
Zielserver und kopiert Daten zwischen den
beiden TCP-Verbindungen

a 2) Der Circuit-level Gateway
! - Uberprift die IP-Adresse des Clients,

Client - authentifiziert und autorisiert den Client gegeniber
einer Sicherheitspolitik

1) Der Client baut eine TCP-Verbindung zum Circuit-level
Gateway auf und fordert eine zweite TCP-Verbindung zum
Zielserver an

2011 Prof. Dr. Rolf Oppliger
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Application-layer Gateway (Proxy Server)

Cache Zielserver <

3) Der Proxy Server verbindet zum Zielserver und

Folie 207

kopiert Daten zwischen den beiden TCP-Verbin-
Benutzer dungen (Vermittlung geméss Applikationsprotokoll)

2) Der Proxy Server
g; ient - Uberprift die IP-Adresse des Client,

- authentifiziert und autorisiert den Client gegeniber
einer Sicherheitspolitik

1) Der Client verbindet zum Proxy Server und fordert einen
Dienst von einem Zielserver an

2011 Prof. Dr. Rolf Oppliger

Folie 208



y 13/19

“Dual-homed” Firewall-Konfiguration
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“Screened subnet” Firewall-Konfiguration
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Viele Firewalls unterstiitzen heute Network Address
Translation (NAT)

Eine Organisation kann in ihrem Intranet private IP-
Adressen benutzen (geméass RFC 1918)
10.0.0.0 - 10.255.255.255 (24-Bit Block)
172.16.0.0  -172.31.255.255 (20-Bit Block)
192.168.0.0 -192.168.255.255  (16-Bit Block)
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Heute verfligbare Firewalls sind fur Benutzer
transparent

Wenn eine Firewall nicht transparent ist und auf der
Basis von (Circuit-level oder Application-level) Gate-
ways arbeitet, missen die Applikationsprogramme so
konfiguriert sein, dass sie mit den entsprechenden
Proxy Servern korrekt zusammenarbeiten kénnen

Dies gilt wenigstens fur den Verkehr mit externen
Kommunikationspartnern
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© Microsoft Corporation

2011 Prof. Dr. Rolf Oppliger Folie 213

y 18/19

Firewalls stellen eine etablierte Mdglichkeit dar, um
(Netz-) Zugriffskontrolldienste umzusetzen

Grenzen und Schwéchen

Nicht autorisierte Netziibergange (z.B. WLAN Access
Points)

Insider-Angriffe (z.B. HTTP Tunneling)

Kaum Schutz vor datengetriebenen Angriffen (z.B.
Computerviren und bdsartiger mobiler Code)

Herausforderungen

Proprietare Protokolle (z.B. SAP, SQLnet, ....)
UDP-basierte Applikationen und -protokolle
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a Deperimeterisierung

Neuzeit

a Oppliger, R., Internet Kiosk: Internet security enters

the Middle Ages,
1995, pp. 100 - 101
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S/MIME / OpenPGP XML Security

Anwendungsschicht
Transportschicht
Internetschicht

Netzzugangsschicht
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Die Idee, Sicherheitsdienste auf der Internetschicht
anzubieten, ist nicht neu

Frihere Protokollvorschlage
NSA/NIST SP3

NIST I-NLSP
Neuer Neuer IP Payload
SwiPe IP Header

Layer 3 Tunneling bzw. Enkapsulierung
(encapsulation) kann eingesetzt werden
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IPsec/IKE Modul 1 IPsec/IKE Modul 2

IKE IKE
] Rt B —
SPD 7 SPD
M IPsec
IPsec ; ati
SAD Security Association SAD
Authentication Header

(AH)

Encapsulating Security|
SA = Security Association ' *®*” SpD = Security Policy Database
SPI = Security Parameters Index SAD = Security Association Database

2011 Prof. Dr. Rolf Oppliger Folie 219
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Die IPsec AH- und ESP-Mechanismen kénnen im

Transport Modus oder Tunnel Modus eingesetzt
werden

[P || Data |

Transport Modus

| 1P ||AH]| ESP || Data |

Tunnel Modus

e
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Payload

Next Header Length Reserved

Security Parameters Index (SPI)

Sequence Number

HMAC, (M) = h(K A opad || h(K A ipad || M)

2011 Prof. Dr. Rolf Oppliger
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Security Parameters Index (SPI)

Sequence Number

Payload Data (incl.
Cryptographic synchronization
data)

,,,,,,,,,,,,,,,,,,,,,, T

|
Padding I Pad Length| Next Heade
|

4¢“————————————— RBt———— P
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Confidentiality| Authenticit

protected

protected

Folie 221

Folie 222



$%N& &
& 731

Das Schlisselmanagement ist mit den IPsec-
Mechanismen (AH und ESP) Uber SAs und SPI-
Werte verknuft

Entsprechend kénnen die IPsec-Mechanismen mit
manueller oder automatsierter Schliisselverwaltung
betrieben werden

Fur zweiteres kann das Internet Key Exchange (IKE)
Protokoll verwendet werden (z.Z. Version 2)

IKE basiert auf Internet Security Association and Key
Management Protocol (ISAKMP), der IPsec Domain
of Interpretation (DOI), OAKLEY und SKEME
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Phasen von IKE

Phase 1: Aushandlung einer SA fur ISAKMP
(& Aggressive Mode oder Main Mode)

Phase 2: Erzeugung einer SA fur IPsec
(&2 Quick Mode)

Im Zentrum von Phase 1 steht die Aushandlung von
kryptographischen Authentifizierungs- und Ver-
schlisselungsalgorithmen, ein Cookie-Exchange,
ein Diffie-Hellman-Schlisselaustausch und eine
gegenseitige Authentifizierung
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IKE Main Mode mit Preshared Key (PSK)

Initiator Responder

HDR, SA

proposal

HDR, SA

choice

HDR, g%, NONCE,

HDR, g¥, NONCEg

HDR?, ID,, HASH,

HDR?, IDg, HASHg
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IKE Main Mode mit digitalen Signaturen

Initiator Responder

HDR, SA

proposal

HDR, SA

choice

HDR, g%, NONCE,

HDR, g¥, NONCEg

HDR, ID,, [CERT]], SIG,

HDR?, IDg, [CERT], SIGg
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IKE Main Mode mit asymmetrischer Verschlisselung

Initiator Responder
HDR' SAproposal

HDR, SAchoice hash, = Hashwert des

HDR, [hash,,] g¥, {ID}PKR, Zertifikates von R
{NONCE }PKg
HDR, g¥, {IDg}PK,, {NONCER}PK, Nachteile:
-) 4 asymmetrische Ver-
HDR*, HASH, schlisselungen
-) Initiator weiss a priori
HDR*, HASHR nicht, welcher Schlissel zu

verwenden ist
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Im Aggressive Mode werden die 6 Schritte auf 3
zusammengelegt (4 Varianten)

Im Rahmen (und Schutz) einer ISAKMP-SA kdnnen
im Quick Mode beliebig viele IPsec-SAs aufgebaut
werden

Jede IPsec-SA erfordert einen Diffie-Hellman-
Schlusselaustausch (zur Sicherstellung von PFS)
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Implementationsmdglichkeiten
(a) Integration der IPsec-Protokolle in IP-Protokollstacks
(b) Bump-in-the-stack (BITS)
(c) Bump-in-the-wire (BITW)

(@) (@)
(©) (©) (b)
0] ]
W& &
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Das Secure Sockets Layer (SSL) Protokoll wurde in
den frihen 90er Jahren von Netscape Communi-
cations entwickelt (als Antwort auf S-HTTP)

SSL Version 3 wurde 1996 spezifiziert

Das SSL-Protokoll kann zur Absicherung beliebiger
TCP-basierter Applikationen verwendet werden

Die IETF Transport Layer Security (TLS) WG hat
SSL leicht modifiziert und als TLS Protokoll 1999 in
die Internet-Standardisierung eingebracht (RFC 2246)

TLS v1.1l istin RFC 4346 spezifiziert
Datagram TLS (DTLS) ist in RFC 4347 speZzfiziert
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SPOP3 IRCS IMAPS TELNETS FTPS SNNTP SSMTP NSIIOPS
#995 #994 #993 #2992 #990 #563 # 465 #261
HTTPS
#443

\

\
\
\

SSL Handshake SSL Change SSL Alert SSL Application
Protocol CipherSpec Protocol Protocol Data Protocol

SSL Record Protocol
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1)C® S:
2)S® C:

3)C® S:

4)S® C:

2011 Prof. Dr. Rolf Oppliger

TCP UbDP
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ClientHello
ServerHello
[Certificate]
[ServerKeyExchange]
[CertificateRequest]
ServerHelloDone
[Certificate]
ClientkKeyExchange
[CertificateVerify]
ChangeCipherSpec
Finished
ChangeCipherSpec
Finished
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Kerberos ist ein Authentifikations- und Schlissel-
verteilsystem , das am MIT im Rahmen des Athena-
Projektes entwickelt worden ist und seit 1986 im
Einsatz steht

Single Sign-On (SSO) System

Ticketing-System
Bei der Entwicklung von Kerberos ist bewusst auf den

Einsatz asymmetrischer Kryptographie verzichtet
worden (primar aus patentrechtlichen Griinden)

Kerberos basiert auf Neeham-Schroeder-Protokoll
und setzt einen Authentifizierungsserver (AS) voraus
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Needham-Schroder-Protokoll
1) A a AS: ABN,
2) ASa A : {N,,B K {Ksp AIKIK,

3) A a B {KuAK,
4B a A :{NJK,
5) A a B : {N-1}K,

Version 5 von Kerberos ist im Rahmen der IETF
Kerberos WG (KRB-WG) in RFC 4210 (Juli 2005)
spezifiziert

Die MIT-Referenzimplementation ist als Open Source
Software (OSS) verfugbar
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Kerberos wird in Sicherheitsdomanen — sog. ,Realms*
(engl. ,Kdngigreiche) — eingesetzt

In jeder Realm gibt es einen Key Distribution Center
(KDC), der in einer Datenbank fur jeden Prinzipal P
(instance@realm) einen geheimen Schlussel Ky
enthalt

Fiur Benutzer ist K, der Hashwert eines Passwortes
Von Kerberos angebotene Sicherheitsdienste
Authentifizierungsdienste

Datenvertraulichkeitsdienste
Datenintegritatsdienste
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Ein Kerberos-Ticket is folgendermassen ausfgebaut
TC,S = {S,C,IPC,T,L,Kcs, . '}KS

Dabei sind

S und C Prinzipal-Namen von Server und Client
IPc IP-Adresse von C

T (Timestamp) Zeitmarke fir die Erstellung des Tickets
(& erfordert synchronisierte Zeitgeber)

L (Lifetime) Lebensdauer flr das Ticket
Kcs Sitzungsschlissel fur C und S
Ks geheimer Schlussel von S
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Tickets werden nie alleine sondern immer zusammen
mit Authentifikatoren eingereicht

Dabei hat ein Authentifikator sicherzustellen bzw. zu
.beweisen”, dass der Absender eines Tickets auch der
regulare Besitzer ist (& passiv abgehorchte Tickets
kénnen nicht wiederverwendet werden)

Ein Authentifikator is folgendermassen aufgebaut
Acs={C,IPc,T}Kcs
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Ein Kerberos KDC muss physisch geschiitzt sein und
setzt sich aus 2 Komponenten zusammen

Ein Authentication Server (AS) dient —im Sinne des
Needham-Schroeder-

Protokolls — ist fur die A
primare Authentifizierung AS

der Benutzer zustandig

Ein Ticket Granting Server Authentication Server
(TGS) ist fuir die Ausstellung — 4

der Tickets zustandig TGS

Ticket Granting Server
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Kerberos-Protokoll umfasst 3 Paare von Nachrichten
(sog. ,Exchanges")
Authentication Service (AS) Exchange [1,2]

a AS authentifiziert Benutzer und gibt Ticket Granting
Ticket (TGT) aus

Ticket Granting Service (TGS) Exchange [3,4]

a TGS verifiziert TGT und Authentifikator und erzeugt
Sitzungsschlissl und (Service) Ticket

Client/Server (CS) Exchange [5,6]

a Client authentifiziert sich gegeniiber dem Server mit
(Service) Ticket und entsprechendem Authentifikator
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Kerberos
KDC

Key
Distribution
Center

Benutzer

Client

Server
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1)KRB_AS_REQ: C a AS :U,TGS.L,

2) KRB_AS_REP: AS & C  :U,Tc1asdTGS,K Team TexpretKu
3) KRB_TGS_REQ: C & TGS:S,L,TcresAcrcs

4) KRB_TGS_REP: TGS A& C :U,T¢s{SK,Tgan TexpirelK
5)KRB_LAP_REQ: C & S :TcsAcs

6) KRB_LAR_ REP: S a C :{T}K

Teras = {TGS,C,IPc,T.LKIKrgs Acres = {CIP.,TIK

Tes  ={S.CIP.,T L' KK, Acs ={CIPTIK
$%& &
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Wenn mehrere Realms miteinander verbunden
werden mussen, mussen auf der Stufe KDC sog.
.Interrealm Keys" etabliert werden

Wenn sich ein Benutzer bei Realm, anmeldet, wird
ein spezielles TGT (sog. Referral Ticket) ausge-
geben

Das Referral Ticket ist mit dem Interrealm Key
verschlisselt und kann vom KDC von Realm,
dechiffriert werden

2011 Prof. Dr. Rolf Oppliger Folie 242



Realim 1

Realm 2
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Erweiterungen von Kerberos

Secure European System for Applications in a Multi-
vendor Environment (SESAME)

OSF DCE
Microsoft Windows 2000
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Windows 2000

Client beantragt beim KDC ein TGT

User Security Identifier (SID) und Gruppen SID werden
vom KDC signiert im TGT Authorization Data Field als
Privilege Attribute Certificate (PAC) abgelegt

Client beantragt beim Kerberos TGS ein Service Ticket

TGS kopiert das Authorization Data Field vom TGT in
das Authorization Data Field des Service Tickets

Client reicht Service Ticket ein
Server kann Ticket verifizieren
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In der Open Source Software (OSS) Community ist
die Frage, ob die Microsoft-Implmentierung von
Kerberos (insb. Authorization Data Field als PAC)
konform zu RFC 1510 (bzw. RFC 4210) ist,
kontrovers diskutiert worden

Die Microsoft-Implemtierung von Kerebros unter-
stiitzt zudem eine Vorauthentifizierung der

KRB _AS REQ-Nachrichten auf der Basis von Client-
seitigen Signaturen (2 PKINT geméss RFC 4556
und 4557)
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Hauptprobleme von Kerberos
Client und Server mussen ,Kerberized" werden (a
Bedeutung des GSS-API)
Protokolle sind relativ aufwendig

Der Betreiber der KDC hat die volle Systemkontrolle
(& vollstéandiges Vertrauen)

LVerifiable password guessing“-Angriffe sind tber
KRB_AS REP-Nachrichten méglich (a
Vorauthentifizierung auf der Basis von PKINT)
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Ein Intrusion Detection System (IDS) st ein
System (bestehend aus Hard- und Software) zur
Erkennung von Angriffen auf ein Computersystem
und/oder —netzwerk
Typen

Host-basiertes IDS (HIDS)

a muss Betriebssystem unterstiitzen

Netzwerk-basiertes IDS (NIDS)

a Uberwacht Datenverkehr in Echtzeit

Hybrides IDS
a Kombination aus HIDS und NIDS
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Technologieansatze (HIDS/NIDS)

Erkennung von Angriffssignaturen (a ,Pattern
matching®)

© 2007 http://de.wikipedia.org/wiki/Intrusion_Detection_System

Statistische Analyse (& Erkennung von anormalem
Verhalten)
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In der Praxis tberwiegen Signatur-basierte IDS (weil
Verhalten leichter vorhersehbar ist und Vermarktungs-
maoglichkeiten interessant sind)

Fehlerarten

Falsche Warnungen (sog. ,false positives*)
Angriffe werden nicht erkannt (sog. ,false negatives®)

Fehlerarten verhalten sich umgekehrt proportional
zueinander, d.h. es ist nicht mdglich, beide Fehler-
arten gleichzeitig klein zu machen (&hnlich zu
biometrischen Authentifikationsverfahren)
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Ein Intrusion Prevention System  (IPS) in ein IDS,
das zusatzlich zur Angriffserkennung noch in der
Lage ist, praventiv aktive Vorkehrungen zu treffen,
wie z.B. Datenpakete zu verwerfen, Verbindungen zu
unterbrechen und/oder Ubertragene Daten zu
verandern

Viele IDS/IPS basierten auf Snort

Entwickler von IDS/IPS nutzen

Honeypots

a Ralf Hofstetter, ,Honeypots mit dynamisch erzeugten Angriffszielen
zur TAuschung von potentiellen Angreifern“, Dimplomarbeit, Februar
2004 (http://www.ifi.uzh.ch/archive/mastertheses/DA_Arbeiten_2004/
Hofstetter_Ralf.pdf)

2011 Prof. Dr. Rolf Oppliger Folie 252



1. EinfUhrung

2. Kryptographische Grundlagen 10. Firewall-Technologien

3. Kryptosysteme (Ubersicht) 11. Kryptographische

4. Authentifikation Sicherheitsprotokolle

5. Autorisation und Zugriffs- 12. ,Intrusion Detection/
kontrolle Prevention“-Systeme

6. Softwareanomalien und _
—manipulationen 14. PKIl und Identitats-

7. Trusted Computing management

8. Evaluation und Zertifikation 15. Datenschutz und daten-

schutzfreundliche
Technologien

16. Zusatzthemen

9. Kommunikations- und
Netzsicherheit

2011 Prof. Dr. Rolf Oppliger Folie 253

(" 2 116

Situation in der Schweiz

Bundesgesetz Uber Zertifizierungsdienste im Bereich
der elektronischen Signatur (Bundesgesetz uber die
elektronische Signatur, ZertES)

Verordnung uber Zertifizierungsdienste im Bereich der
elektronischen Signatur (Verordnung tber die
elektronische Signatur, VZertES)

Verordnung des BAKOM Uber Zertifizierungsdienste im
Bereich der elektronischen Signatur

Technische und adminsitrative Vorschriften tber
Zertifizierungsdienste im Bereich der elektronischen
Signatur
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CB

KPMG
CSPs

Swisscom Solutions AG
QuoVadis Trustlink
Schweiz AG

SwissSign AG (Post)

Bundesamt fir Infor-
matik und Telekommuni-
kation (BIT)
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In Europa hat die EU am 30. November 1999 eine
Richtlinie Gber gemeinschaftliche Rahmenbedingun-
gen fur elektronische Signaturen verabschiedet

Die EU-Mitgliedstaaten mussen ein freiwilliges Akkre-
ditierungssystem fir Zertifizierungsdiensteanbieter
aufbauen

Die rechtliche Anerkennung der elektronischen
Signaturen, die im Rahmen dieses Systems ausgege-
ben werden, muss geregelt (bzw. den handschriftlichen
Unterschriften gleichgestellt) sein

Das ZertES scheint diesen Vorgaben zu entsprechen
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Der von europasichen Standardisierungsgremien
(CEN, CENELEC und ETSI) getragene Information
and Communications Technologies Standards Board
(ICTSB) hat eine European Electronic Signature
Standardization Initiative (EESSI) ins Leben gerufen

Im Rahmen der EESSI sind unter anderem auch
Vorgaben fur die Umsetzung der EU-Richtlinie im
Rahmen von nationalen Signaturgesetzen erarbeitet
worden

Die meisten EU-Mitgliestaaten haben inzwischen
solche Gesetze erlassen
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Die Ausarbeitung der Vorgaben fur Signaturgesetze
ist eine schwierige Gratwanderung

Sind die Anforderungen zu anspruchsvoll, kann Kon-
formitat auf der Produkte- und Dienstleistungsebene
kaum erreicht werden, und das entsprechende Gesetz
erhalt kaum praktische Bedeutung (z.B. SigG/SigV)
Sind die Anforderungen zu unverbindlich, verliert
Konformitat und damit auch das entsprechende Ge-
setz an Bedeutung und juristischem Wert (z.B. E-SIGN)

Vor diesem Hintegrund erscheint die langfristige Ent-
wicklung der Signaturgesetze heute offen
(2 Problematik der digitalen Evidenz)

2011 Prof. Dr. Rolf Oppliger Folie 258



2 6/16

R. Oppliger und R. Rytz, Digital Evidence: Dream and Reality , IEEE Security & Privacy,
Vol. 1, No. 5, September/October 2003, pp. 44-48

2011 Prof. Dr. Rolf Oppliger Folie 259

2 7116

Menschen versuchen seit jeher, die Integritat und
Authentizitat von Dokumenten sicherzustellen

Beispiele

Briefumschlage (ﬁ%ﬂ\>
Wachssiegel /éid
Handschriftliche Unterschriften

Rechtsstreite werden typischerweise vor dem
Richter auf der Basis von Beweisen und Indizien
ausgetragen
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In der Mathematik gilt ein Sachverhalt als bewiesen,
wenn er aus einer gegebenen Menge von Axiomen

hergeleitet werden kann

In einer solchen (idealen) Welt kann ein Beweis nur
unter zwei Voraussetzungen existieren

Die Axiome sind bekannt

Es herrscht Einigkeit Gber die fur die Herleitung zu
verwendende Logik
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Ausserhalb der Mathematik ist die Welt nicht
axiomatisch aufgebaut und es gibt nicht not-
wendigerweise eine allgemein akzeptierte Logik

Entsprechend kénnen in der realen Welt kaum
mathematische Beweise gefuhrt werden

Stattdessen werden in der Wissenschaft Sach-
verhalte durch wiederholbare Experimente
Jbewiesen”
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In der realen Welt sind zu beweisende Sachverhalte
aber meist (Einzel-) Ereignisse und grundsatzlich
nicht wiederholbar

In diesem Fall kommt dem (Einzel-) Ereignis und
dessen Glaubwirdigkeit eine grosse Bedeutung zu

Durch das Legen, Sammeln und Auswerten von
Spuren und Indizien wahrend des Ereignisses kann
die Glaubwaurdigkeit erhéht werden (analog zur
Spuren- und Beweissicherung einer polizeilichen
Ermittlungsbehoérde)
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In der realen Welt gibt es eine durch die Physik be-
stimmte eindeutige Darstellung und nur ein paar
maogliche (plausible) Interpretationen fur Objekte

In der digitalen Welt haben Objekte weder physika-
lisch messbare Eigenschaften (z.B. Alter, Grosse, ...)
noch eindeutige Darstellungen und Interpretationen

Stattdessen hangen Darstellung und Interpretation
eines digitalen Objektes auch vom eingesetzten
Computersystem (inkl. Hard- und Software) ab

Damit sind Darstellung und Interpretation eines
digitalen Objektes einigermassen willkurlich und das
entsprechende Objekt inharent mehrdeutig
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\,Reales“ Objekt
\}\
\/5

Eine Darstellung (durch Physik

bedingt)

Ein paar wenige mdogliche (und
plausible) Interpretationen
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.Digitales” Objekt

0100111001011011
0100101001111100
10101000...

Viele mdgliche Darstellungen

Viele mdgliche Interpretationen

Folie 265
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Aufgrund ihrer hohen Affinitat zur Mathematik
attestiert man digitalen Signaturen meist eine hohe

Beweiskraft

Das ist fur die mathematischen Grundlagen in der
Theorie teilweise richtig (so gibt es z.B. digitale
Signatursysteme, die resistent gegenuber existen-
tiellen Falschungen unter ,chosen-message*“ Angriffen

sind)

Im praktischen Einsatz von digitalen Signaturen gibt
es aber erhebliche Unsicherheiten und Risiken

2011 Prof. Dr. Rolf Oppliger
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Hier steht \\\
etwas = \J
iani %490 \0)
Argument zum Signieren oY)
=
< - /6 J
Signatur \_/—D
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Aufgrund ihrer Nichtwiederholbarkeit und relativ
schwachen Beweiskraft (z.B. Mehrdeutigkeit von
Bitstrings) muss man versuchen, sicherzustellen,
dass der Vorgang der Erzeugung einer digitalen
Signatur nachtraglich nicht abgestritten werden kann

Entsprechend werden komplementéare Technologien
zur Spuren- und Beweissicherung (,Evidence
Gathering®) wichtig

a Digitale Back Box , die proaktiv Indizien
erzeugen, sammeln, schitzen und verfigbar machen
kann
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Die nachfolgende (forensische) Auswertung muss sich
auf moglichst gute und umfassende Aufzeichnungen
(der digitalen Black Box) stiitzen
Beispiele
Zeitstempel
Mitsignieren von Meta-Information (z.B. Nachrichten-
typ)

Aufzeichnen des physikalischen Signaturerstellungs-
prozesses (® ,digitale Deklarationen®)

Digitale Black Boxen hangen auch von der Applikation
ab (z.B. schwierig fir E-Voting)
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a R. Oppliger, PKI: Ein Tanz um das goldene Kalb? FGSec Conference on ,Public
Key Infrastructure - PKI: Méglichkeiten und Nutzen®, Zirich, 28. Marz 2001

© 1634 Nicolas Poussin
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Beim Einsatz von Kryptosystemen mit 6ffentichen
Schlisseln (d.h. Public Key Kryptosystemen) muss
die Authentizitat und Integritat der Schlussel ge-
sichert sein
Problemstellung
Wie kann ein Benutzer sicher sein, dass ein
offentlicher Schlissel authentisch und integer ist?

Wie kann er sicher sein, dass der Schlissel wirklich
einer bestimmten Person gehort?

Public Key Zertifikate bestatigen die Zugehdorigkeit
von offentlichen Schliisseln zu bestimmten Personen
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Die Begriffe ,Vertrauen“ und ,Sicherheit“ werden in
den PKI-Diskussionen oft verwechselt

Vertrauensmodelle (Trust models)

Direct Trust

a Jeder Teilnehmer vertraut nur sich

Web of Trust (PGP)

a Jeder Teilnehmer vertraut nur sich und seinen
Vertrauenspersonen

Hierarchical Trust (ITU-T X.509 bzw. PKI)

a Jeder Teilnehmer vertraut einer (oder mehreren)
zentralen Stelle(n)
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PGP Certificate X.509 Certificate
Public key Public key
User ID User ID || UserID User ID User ID

, A4

Signature | | Signature || Signature Signature
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Die meisten der heute im
Einsatz stehenden Public

Key Zertifikate sind kon-

form zu ITU-T X.509 Ver- vl
sion 3

Leider lasst der Standard

so viele Erweiterungen zu,
dass in einem bestimmten
Anwendungsbereich eine  v2
Profilierung erforderlich ist
(z.B. IETF PKIX WG) v3
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Eine PKI ist eine Infrastruktur fur die Verwaltung
von Public Key Zertifikaten

Definition geméss RFC 2828

»A system of CAs [...] that perform some set of
certificate management, archive management, key
management, and token management functions for
a community of users in an application of
asymmetric cryptography*
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Hauptséachliche Motive flr den Einsatz von Krypto-
systemen mit 6ffentlichen Schlisseln und PKIs
Skalierbarkeit
Schutz vor ,Man-in-the-Middle“-Angriffen
Digitale Signaturen
Primére Einsatzgebiete

Web-Applikationen (SSL/TLS)

Virtuell private Netze (L2TP/IPsec, IPsec/IKE,
SSL/TLS, ...)

Secure Messaging (S/MIME, PGP oder OpenPGP)
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Certification Authority (CA) Verzeichnisdienst (z.B.
inkl. Registration Authority (RA) LDAP-Server)

Zertifikate A
> j

Zertifikatsausgabe Zertifikate + Statusinformation

L 3
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Ansétze fur die Vermittlung von Statusinformation
Certificate Revocation Lists (CRLS)
Delta-CRLs
Online Certificate Status Protocol (OCSP)

Die Mdglichkeit zur Revozierung von Zertifikaten
macht eine Online-Komponente erforderlich

Die Mdglichkeit zur Suspendierung von Zertifikaten
macht die Situation (in bezug auf die Validierbarkeit
der Zertifikate zu einem beliebigen Zeitpunkt) noch

schwieriger
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‘ http://www.kmu.admin.ch/suisseid/

Komplementar zur Schaffung von Signaturgesetzen
wird in verschiedenen Staaten auch die politische
Frage geprift, ob sich der Staat als Zertifizierungs-
diensteanbieter und Herausgeber von elektronischen
Identitatskarten (elD-Karten) engagieren soll

Finnland, Osterreich und Estland sind zu positiven
Entscheiden gekommen und verfolgen unterschied-
liche Modelle (mit unterschiedlichem Erfolg)

Die Frage wurde auch in der Schweiz geprift und
negiert

Nichtsdestotrotz lauft in diesem Jahr das SuisselD-
Projekt
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,On the Internet,
nobody cares you'‘re a
dog - unless you can‘t
pay your debts.”
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Im elektronischen Geschaftsverkehr (E-Commerce /
E-Business) geht es nur vordergriindig um Fragen
der Authentifikation
Eigentlich geht es um Fragen der Autorisierung
Autorisierungsanséatze
Codierung von Autorisierungsinformation in
Zertifikaten
Einsatz von Attributzertifikaten
Autorisierungsinformation in Datenbanksystemen
Einsatz von elektronischen Zahlungssystemen
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Komponenten eines ,integrierten” Identitatsmanage-
ments

Entitédt a Physikalisches Objekt (z.B. Mensch als
.Biomasse")
Attribut a2 Eigenschaft einer Entitat

Identitat a In einem bestimmten Kontext relevante
Menge von Attributen

Identifikator a (Logischer) Bezeichner einer Identitat

Identitdtsausweis a Beglaubigter Ausweis einer
Identitat

Privileg & Berechtigung einer Identitat
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Identitéts-
ausweis

n
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Technologische Ansétze fur das Identitats-
management
Kerberos-basierte Ansatze
PKI-basierte Ansatze
Web-basierte Dienste — meist basierend auf der
Security Assertion Markup Language (SAML)

.NET Passport

Liberty Alliance

Shibboleth (z.B. SWITCH AAl)
CardSpace

OpeniD
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Secure channel sign-in
Strong credential sign-in

Standard sign-in
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Laws of identity
(Kim Cameron)

WS-* standards

- User control and consent
- Minimal disclosure for a constrained use
- Justifiable parties

- Directed identity

- Pluralism of operators and technologies
- Human integration

- Consistent experience across contexts

Microsoft's identity
metasystem
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@ cvmes cardter @ comnznystor

£5 information Cards
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@ User approves release of token

-
e B @™, CIt

@ high IPs cgn satisfy requirements?

Return security token based
on RP’s requirements
> |

@ Client wants to access a resource

Request security toker@

el

Relying Party
(RP)

2011 Prof. Dr. Rolf Oppliger © Microsoft Corporation (http://cardspace.netfx3.com) Folie 289

Identity Provider (IP)

0% ?,
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Prognosen

Digitale Zertifikate und PKIs werden zunehmend wichtig
Vieles wird “unterschwellig” und fir den Benutzer
unsichtbar passieren (z.B. Autoenroliment von Zerti-
fikaten im Rahmen einer Microsoft Windows PKI)
Digitale Signaturen werden sich priméar ausserhalb von
Signaturgesetzen durchsetzen und etablieren

Initiativen fur elD-Karten werden erfolglos bleiben
Dagegen werden das ldentity Metasystem von Micro-
soft und CardSpace eine zunehmend wichtige Rolle

spielen (und Zertifikate an der Benutzerschnittstelle
teilweise verdrangen)
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7

Firewall-Technologien

Kryptographische
Sicherheitsprotokolle

»Intrusion Detection/
Prevention“-Systeme

Digitale Signaturgesetze

PKI und ldentitats-
management

Zusatzthemen
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Ein Regenschutz schitzt den Menschen, der dem
Regen ausgesetzt ist (nicht den Regen)

In Analogie geht es beim Datenschutz nicht um den
Schutz der Daten, sondern um den Schutz des
Menschen, Gber den Daten gespeichert, verarbeitet
und Ubertragen werden (a Personlichkeitsschutz)

Auf der juristischen Seite gibt es gesetzliche Vor-
gaben (z.B. Datenschutzgesetze) und Verordnungen
Auf der technischen Seite gibt es datenschutzfreund-
liche Technologien (engl. privacy-enhancing

technologies, PETS)
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Zudem versuchen sich verschiedene Organisationen
und Firmen mit Gutesiegeln zum Thema
“Datenschutz” zu profilieren und im Markt zu
positionieren

TRUSTe

BBBOnLine

GoodPriv@cy®

In der Schweiz sieht der EDOB eine Datenschutz-
zertifizierung fur Organisationen und/oder Produkte
vor

2011 Prof. Dr. Rolf Oppliger Folie 203
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Beispiel 1: Anonymes Browsen in WWW

Anonymisierender HTTP Proxy Server
(z.B. Anonymizer.com)
Mix-basierte Systeme
Onion routing @ The Onion Router (TOR)
Freedom
Java Anonymous Proxy JAP)

Crowds

Achtung: Anonymitatsdienste wie Tor bieten keinen
Vertraulichkeitsschutz (a Angriff an Exit-Knoten)
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7 Web-Server

HTTP/ Anonymisierender Proxy Server

'Q‘ ?— (z.B. Anonymizer)
i
VQIPS

http://anon.free.anonymizer.com/http://www.esecurit y.ch

http://www.esecurity.ch
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Eintrag im Log-File des Web-Servers

168.143.113.112 - - [25/Mar/2002:11:16:15 +0100] "GET /
HTTP/1.0" 200 334 "-" "Mozilla/4.78 (TuringOS; Turi ng
Machine; 0.0)"
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Beispiel 2: Anonymes Publizieren in WWW

Rewebber
Rewebber-Netze und entsprechende URL-

Ubersetzungsserver (z.B. TAZ-Server)

Anonyme Dateispeicher und -publikationsserver

(z.T. auf der Basis von P2P-Netzen)
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Web-Server

|
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HTTP/
HTTPS

~

Decrypted_url

Rewebber =
Proxy Server mit
Public Key Paar

e

HTTP/HTTPS
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7

TAZ Server

x.y.taz Encryp-
‘ \ ted_url
/—
, =
http://proxy/prefix/

encrypted_url

TAZ = Temporary Autonomous Zone
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1. Einfuhrung

2. Kryptographische Grundlagen 10. Firewall-Technologien

3. Kryptosysteme (Ubersicht) 11. Kryptographische

4. Authentifikation Sicherheitsprotokolle

5. Autorisation und Zugriffs- 12. ,Intrusion Detection/
kontrolle Prevention“-Systeme

6. Softwareanomalien und 13. Digitale Signaturgesetze
—manipulationen 14. PKIl und Identitats-

7. Trusted Computing management

8. Evaluation und Zertifikation 15. Datenschutz und daten-

schutzfreundliche
Technologien
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9. Kommunikations- und
Netzsicherheit

@
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Klassen Client-seitiger Angriffe
Konventionelle passive Angriffe (Abhorchung /
Verkehrsanalyse)
Phishing und Web Spoofing
Visual Spoofing
,Man-in-the-middle* (MITM) Angriffe
Kontrolle des Client-Systems (z.B. Malware im Sinne
von ,Browser Poisoning*, ,Side channel“-Angriffe, ... )
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@

.Klassisches" Bedrohungsmodell (Dolev-Yao, 1981)

Server

Benutzer
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Neues Bedrohungsmodell (z.B. Cross-Site Scripting,
URL Spoofing, Frame Spoofing, ...)

Schnittstelle

zum Benutzer
ist besonders
verwundbar

Server
Benutzer

Client
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@

Angriffe werden immer besser, professioneller und

zielgerichteter (auf ,low-hanging fruits* abzielend)

Soziale Netzwerke werden zunehmend ausgenutzt

(@ Spear Phishing)

Trends (fur h6here Transaktionsvolumina)
Benutzerauthentifikation wird zunehmend ersetzt oder

erganzt durch Transaktionsauthentifikationen und
Heursitiken (z.B. UBS)

.General-purpose” und universell einsetzbare Client
Software (insbesondere Browser) wird zunehmend
ersetzt durch (applikations-) spezifische Software
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Beim elektronischen Abstimmen (E-Voting) geht es
um die Teilnahme von stimmberechtigten Personen
an Abstimmungen und Wahlen mit Hilfe von
Informations- und Kommunikationstechniken (IKT)
Insbesondere Nutzung des Internet
Formen

Poll-site Internet Voting

Kiosk Voting

Remote Internet Voting
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A 7126

Problemfelder im Remote Internet Voting
Authentifikation und Autorisation der
stimmenden Person beim Abstimmungsserver

Authentifikation des Abstimmungsservers
bei der stimmenden Person

Sichere Kommunikation (Datentibermittlung)
Sicherheit der Eingabegerate

Demokratische Kontrolle des Auszé&hlungs-
prozesses

Nachvollziehbarkeit und Beweisbarkeit
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Mit verschiedenen Arten von Code Voting kann
man die wichtigsten Problemfelder im Remote
Internet Voting angehen

Entscheidend ist die Benutzerfreundlichkeit (z.B.
CAPTCHA-based Code Voting)

Aber auch wenn keine manipulative Software fest-
gestellt wird, kann die Unsicherheit bleiben, dass
solche Software trotzdem existieren und seine
eigenen Spuren ,verwischt* haben kdnnte

Wer kann z.B. beweisen, dass keine software-
massige Manipulation stattgefunden hat?
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&. 9/26

Bei Spam geht es um den Versand und Empfang von
unerwunschten - meist kommerziell motivierten -
elektronischen Nachrichten (E-Mails)

Alternative Bezeichnungen
Unsolicited bulk e-mail (UBE)
Unsolicited commercial e-mail (UCE)

Das Problem ist, dass es sowohl in der realen Welt
als auch in der digitalen Welt einfach ist, einen
Briefkasten mit (unerwiinschten) Werbenachrichten
zu fullen
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Der Uberaus grosste Anteil des Mailverkehrs (ca.
80 - 85%) ist im Internet durch Spam verursacht

Gemass dem Register of Known Spam Operations
(http://Iwww.spamhaus.org/rokso/index.lasso) sind
200 Spam-Organisationen fur > 80% von Spam
verantwortlich

Dabei werden besonders oft kompromittierte PCs
von Endbenutzern (als ,,Bots*) missbraucht
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Spam bewegt sich in den meisten Staaten in einer
rechtlichen Grauzone
In der Schweiz ist Spam (als ,fernmeldetechnisch
versandte Massenwerbung") seit dem 1. April 2007
nur zulassig, wenn
der Empfanger eingewilligt hat (,,Opt-in“-Modell)
die Webung einen korrekten Absender enthélt

die Webung einen Hinweis auf eine kostenlose
Ablehnungsmadglichkeit enthalt

Anderenfalls handelt es sich bei Spam um un-
lauteren Wettbewerb
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Der Versand von Spam ist allerdings nur strafbar,
wenn er vorsatzlich erfolgt

Es handelt sich um ein Antragsdelikt (kein Offizials-
delikt)

Fur die Strafverfolgung sind die Kantone zustandig

Eine Anzeige kann gegen eine werbende Firma oder
den Absender erfolgen

Zur Analyse der Herkunft von Spam unterhélt die
Koordinationsstelle zur Bekampfung der Internet-
kriminalitat (KOBIK) ein Meldeformular

(@ http://www.cybercrime.ch)
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Spam ist primar ein wirtschaftliches Problem, das
die Nutzbar- und Brauchbarkeit von E-Mail fiir den
Geschaftsverkehr auf die Probe stellt

Spam ist sekundar auch ein Sicherheitsproblem,
weil mit Spam auch Malware verteilt und/oder
Phishing-Angriffe ausgefuhrt werden kénnen
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Anti-Spam-Technologien und Technologieansatze

(Heuristische) Spam-Filterung

Spamtraps (& Honeypots)

White-, Grey- und Black-Listing (IP-Adress, DNS-
oder Checksummen-basiert)

Versandgebihren (z.B. Micropayments)

Reverse Turing Test (RTT) = Completely
Automated Public Turing test to tell Computers
and Humans Apart (CAPTCHA)

Domain-Keys ldentified Mail (DKIM)
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Keiner dieser Technologieansétze verspricht das
Spam-Problem wirklich und nachhaltig zu 16sen

Entsprechend wird uns das Problem und das Kopf-
an-Kopf-Rennen zwischen Spammern und Her-
stellern von Anti-Spam-Software erhalten bleiben

Am erfolgversprechendsten sind finanzielle
Anreizsysteme

Zur Zeit bildet sich ein Markt fur die E-Mail-Filterung
als Dienstleistung im Sinne einer Dienst-orientierten
Architektur (SOA)
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Grundideen

Telefongesrache kodnnen statt tiber reine Telefon-
netze (PSTN/ISDN) auch ganz oder teilweise tber
IP-basierte Datennetze tUbertragen werden (& nur
eine Kabelinfrastruktur)

Teilnehmer kénnen auch tber IP-Adressen bzw.
Rechnernamen angesprochen werden

Trennung zwischen Signalisierung (ITU H.323 bzw.
IETF SIP) und Gespréachsdaten (RTP / RTCP)

Komplexe Endgerate (IP-Telefone, Softphones,
WLAN-féahige Mobiltelefone bzw. Smartphones, ... )
und Gateways
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Das BSI hat eine Studie tber die Sicherheit von
VolIP (VolPSec) veroffentlicht (a http://www.bsi.de/
literat/studien/VolP/) und warnt vor der mangelnden
Sicherheit im praktischen Einsatz

Gemass der VolPSec-Studie werden die Diskussio-
nen heute noch vor allem wirtschaftlich gefuhrt und
der Sicherheit kommt nicht die angemessene
Bedeutung zu
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Die VolPSec-Studie diskutiert 19 Angriffsvarianten auf
tiefen Schichten im IP-Protokollstack

Passives Abhorchen (,Sniffen”)
MAC-, ARP-, IP- und DNS-Spoofing
(D)DoS-Angriffe
»Session Hijacking“-Angriffe
Zum Beispiel reicht eine praparierte SIP INVITE-Nach-

richt aus, um die Cisco SIP-Telefone 7940/7960 —
auch wahrend eines Gesprachs — neu zu starten

VoIP setzt eine gut geschitze Netzinfrastruktur voraus
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Zudem gibt es VolP-spezifische Angriffe und Prob-
leme, wie z.B. Spam over Internet Telephony (SPIT)

Tools wie Vomit (Voice over misconfigured Internet
telephones) fur SIP und H.323-Plug-ins fur Ethereal
sind im Vormarsch und stellen nur die Spitze eines
Eisberges dar (das Problem wird mit der Verbreitung
von VolP wachsen)

Einige VolP-L6sungen implementieren Sicherheits-
mechanismen fragwurdiger Qualitat (z.B. SRTP-
Verschlisselung mit vorgangig im Klartext tiber-
tragenem Schlussel)
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Hauptprobleme

Vertraulichkeit (& Verschlisselung)
Verflugbarkeit (& Redundanz)

Im Gegensatz zu anderen Bereichen stellt bei VolP
— ahnlich wie bei der ,normalen” Telefonie — die
Authentizitat der Gesprachsteilnehmerinnen nicht
das zentrale Problem dar

Daflr ist bei VoIP der Sicherheit der Endgerate be-
sondere Beachtung zu schenken (z.B. Malware in
Form von Trojanischen Pferden)
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Malware-Problematik ist relevant
In den Endgeréaten werden Datenstdme notwen-
digerweise dechiffriert und liegen im Klartext vor

Malware kann z.B. aus einem integrierten Mikrofon
eines VolP-Endgerates eine Wanze machen

Besonders anfallig auf Malware sind Softphones

VolP-Gerate mit eigenem (proprietarem) Betriebs-
system und eigenen Netzschnittstellen sind zur Zeit
sicherheitstechnisch noch im Vorteil

Das ist allerdings nur eine Frage der Zeit
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In bezug auf die Verschlisselungsfrage gibt es
erste (meist proprietare) Loésungen und LAsungs-
ansatze

Skype
Zfone (basierend auf ZRTP)

~" :i'h
2 . S

2011 Prof. Dr. Rolf Oppliger Folie 323

O 25/26

Demgegenuber unterscheidet die VolPSec-Studie
zwischen der Verschlisselung der Signalisierung und
der Verschlisselung der Gesprachsdaten

Fur ersteres empfiehlt die Studie den Einsatz von
TLS und S/MIME (IPsec zu komplex)

Fur zweiteres empfiehlt die Studie das Secure Real-
Time Transport Protocol (SRTP) geméass RFC 3711

Erste solche Telefone sind
auf dem Markt verfigbar
(z.B. snom 370)
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In bezug auf die Verfugbarkeitsfrage empfiehlt die
VolP-Sec-Studie

Einsatz redundant ausgelegter Komponenten

Konsequente (physische oder logische) Trennung
von IP-Sprach- und -Datennetzen

Bereitstellung von Mobiltelefonen (fir den Not-
bzw. Krisenfall)
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